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lo que s1
se esta haciendo




Seguridad digital:
lo que s1 se esta haciendo

ecurmatica cumple 30 afios, un periodo largo que parti6 de la antafio

denominada sequridad informatica, bautizada luego como gestion de

riesgos de seguridad de la informacién y convertida hoy en ciberseguri-
dad y/o seguridad digital.

En el principio, y al ritmo del desarrollo de los escenarios TIC, no siempre
hubo legislacion desarrollada sobre privacidad, ni sobre infraestructuras cri-
ticas, servicios esenciales y proveedores de servicios digitales, ni entidades
como la AEPD, el CCN, el CNPIC, el Consejo Nacional de Ciberseguridad, el
DSN, INTECO (transformado a posteriori en INCIBE), el MCCD, ni obligaciones
de notificar, ni sanciones.

Pero siempre hubo responsables de sequridad informatica (los CISOs del presen-
te), algunos -los menos en los origenes- a tiempo completo. Y fue a ellos, en
tanto que expertos en esta disciplina, y a la incipiente industria especializada,
a quienes se dirigio el Congreso.

Este ideario no ha cambiado en tres décadas; antes bien, se ha intensificado
-no sin esfuerzo-, como se puede observar en este programa de 2019, en el
que se brinda una seleccion representativa, intersectorial y avanzada de la
moderna gestidn de ciberseguridad.

Organiza

- Y ) Nacida en el ano 1992, SIC es la revista espafiola especializada en gestion de seguridad de la infqrmaci(’)n,
% \_O ciberseguridad y privacidad. Perteneciente a Ediciones CODA, esta publicacion organiza SECURMATICA,

el acontecimiento profesional por excelencia en Espafa de este pujante ramo de actividad.
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Julia Olmo
Embajadora en Mision Especial para las Amenazas Hibridas y la Ciberseguridad
Direccion General de Politica Exterior y de Seguridad

M° DE ASUNTOS EXTERIORES, UNION EUROPEA Y COOPERACION

Entrega de documentacion

Ceremonia de apertura

Conferencia de Inauguracion

Ponente: Julia Olmo, Embajadora en Mision
Especial para las Amenazas Hibridas
y la Ciberseguridad. M° DE ASUNTOS
EXTERIORES, UE Y COOPERACION

Ponencia: SECURMATICA 30 aniversario:
En compaiiia de CISOs

Ponentes: Manuel Carpio, Cybersecurity Senior
Advisor. INERCO

“SECURMATICA 30 aniversario: en compaiiia de CIS0s”

“La conferencia, pronunciada por dos excepcionales ingenieros y expertos en

ciberseguridad, CISOs durante muchos afios de dos compafias multinacionales de ori-

gen espafol de sectores muy regulados, BBVA y Telefonica, brindara a la audiencia un

refrescante paseo histérico por la funcion y las figuras de la direccién de seguridad de la
Santiago Moral, CEO de BLUEVOYANT informacion y de seguridad TIC en nuestro pais, enmarcando sus vivencias profesionales
Spain y los avatares de este sector, actividad y practica en un relato orientado a descubrir qué

Cologuio cabe esperar tras estos treinta afios de historia”.

Pausa-café

Ponencia: El nuevo Cyber Security Center
global de GRUPO SANTANDER en
Madrid: anticipando el maiana, hoy

Ponente: Daniel Barriuso, CISO Global.

Manuel Carpio es actualmente Cybersecurity Senior Advisor en INERCO. Ingeniero Su-
perior de Telecomunicacion (ETSIT UPM), PDD (IESE Universidad de Navarra), CISA, CISM
y co-fundador del Grupo de Trabajo de Seguridad-GTS, fue miembro del ESRAB (European

GRUPO SANTANDER Security Research Advisory Board) por designacion de la Comision Europea. Carpio se in-
Coloquio corpord a Telefonica Sistemas en 1988 como ingeniero de desarrollo en proyectos de segu-
Ponencia: Poli bueno, poli malo ridad de las comunicaciones. En 1992 fundé el &rea de seguridad telematica para grandes

chentes de Telefonica. En 1998 pas0 a ocupar la Gerencia de Seguridad de la Informacion de Telefonica de Espaiia.
Desde 2001 hasta 2016 fue Director de Seguridad de la Informacion y Prevencion del Fraude en Telefonica, S.Ay
miembro del Comité Corporativo de Seguridad de Telefonica. En 2004 recibid un galardon profesional otorgado por SIC.

Ponentes: Alejandro Javier Figueroa, Head of
Corporate Security & Engineering Risk
de BBVA Espaiia
Martin Suarez, TISO-Technology

4 BEALS Santiago Moral es CEQ de BlueVoyant Spain desde su fundacion en marzo de 2018.
Information Security Officer

CISO del Grupo BBVA de 2001 a 2018. Comenzd a mediados de los 80 a trabajar sobre

] en BBVA Espafia entornos Unix, Oracle e Informix, fundando su propia compaiifa “Open Systems Admi-
Coloqup 5 nistration Group”. En el afio 1997 lanza en ATOS el Departamento de Ciberseguridad. En
Ponencia: AXA INM: Transformando la gestion el afio 2000 comenz a trabajar en el Banco Uno-e (del Grupo BBVA) como Director de

de la seguridad sobre entornos
diversos y complejos

Ponentes: Silvia Villanueva, CISO del Grupo AXA
Francisco Escobar, Manager de
Ciberseguridad. MNEMO

Seguridad de la Informacidn. Doctor en Ciberseguridad por la Universidad Rey Juan Car-
los, Ingeniero Técnico en Informatica por la Universidad Politécnica de Madrid, Méster de
Postgrado en Tecnologias y Sistemas de la Informacion por la Universidad Rey Juan Carlos y Master de Postgrado
en Ingenieria de la Decision por la misma Universidad. Cuenta con las certificaciones CISA, CISM, CGEIT y CRIS
de ISACA. Fundador del Instituto DCNC Sciences de la URJC (Data, Networks & Cybersecurity Sciences). Presiden-
Cologuio te del capitulo Espafiol de la Asociacin Internacional Hispanic IT Executive Council (HITEC). Fue galardonado en
Ponencia: La Seguridad en 2020: Hacia un 2005y 2012 con sendos premios SIC.
mundo hiperconectado
Ponentes: Hugo de los Santos, Director

de Productos y Servicios para el “Elnuevo Cyber Security Center global de GRUPO SANTANDER
segmento Empresas de TELEFONICA en Madrid: anticipando el mafana, hoy”
Pedro Pablo Pérez, CEO de

ELEVENPATHS y VP de Seguridad . - . I . -
Global de TELEFONICA Los cimientos de la ciberresiliencia requieren un enfoque estratégico centrado

en las personas, los procesos y la tecnologia. Es esencial contar con una base sdlida de

Cologuio

4 capacidades internas para construir servicios estratégicos y disponer de instalaciones mo-
WD dernas que permitan tener la agilidad y un entorno colaborativo. EI nuevo “Cyber Security
Ponencia: MASMOVIL: Gestin de la due p g y ' Y

Center” global de Santander, con sede en Madrid, proporciona servicios de proteccién,
deteccion y respuesta las 24 horas del dia, los siete dias de la semana, en todas las regio-
nes en las que esta presente el Grupo. El centro dispone de las Ultimas tecnologias para
proteger tanto a empleados y clientes, como a los sistemas y datos de la entidad. Las

ciberseguridad en un entorno de
integracion continua de compaiias
Ponentes: Daniel Martinez, CISO.

Grupo MASMOVIL ; . o , ; ;
Joaquin Castillon. Director Advi instalaciones estan disefadas para albergar a mas de 300 profesionales con una amplia
SZ?\(/]ich:zg EaYs 11ion, Birector Advisory experiencia profesional y capacidades diversas en ciberseguridad. El nuevo centro actta
Coloaui ’ como nucleo central desde el que impulsar la colaboracién a nivel mundial, coordinar la
ooqmp i respuesta ante amenazas y ayudar a anticipar las necesidades futuras”.
Ponencia: GRUPO EUSKALTEL: Transformacion

digital, Operaciones de Seguridad
y Proteccion del cliente final
Ponentes: Idoia Uriarte, CISO de EUSKALTEL
Jorge Hurtado, Vicepresidente del
area de servicios gestionados en

Daniel Barriuso es CISO Global de Grupo Santander. Cuenta con una de las trayecto-
rias mas prestigiosas a nivel internacional en el desempefio de la funcién. Con anteriori-
dad ha desempefiado el cargo de CISO en BP y Credit Suisse, ademas de ser Presidente
del Grupo de Seguridad IBSIG, donde ayudd a coordinar, en asociacion con el Banco de

) S2lsec g Inglaterra y la FSA, el ciberejercicio Waking Shark. Asimismo, Barriuso, es Profesor en
Cploqum _ ) | . la Universidad Politécnica de Madrid, donde imparte clases e investiga en las reas de
Fin del primer madulo gobierno y seguridad de TI, y ha sido en repetidas ocasiones ponente en Securmética.



“Poli bueno, poli malo”

Sinopsis. “En la era de la transformacion di-
gital, las empresas estan sometidas a asumir
ciertos riesgos bajo un fuerte marco regulato-
rio. La inmediatez de las operaciones, la digi-
talizacion, uso masivo de nubes, terceros que
acttian como nosotros, y un mundo cada vez
mas competitivo, son caracteristicas de con-
texto del medio que han dejado obsoletas las
estrategias de seguridad tradicionales centra-
lizadas. Para poder superar estas dificultades,
hay que instaurar estrategias de colaboracién
en las que prime el trabajo en equipo y en
cuyo marco, el negocio, la seguridad y la tec-
nologia vayan siempre de la mano, sin miedo
pero con respeto y responsabilidad”.

Ponentes:

A Alejandro Javier Figueroa
es Head of Corporate Security &
Engineering Risk de BBVA Espaiia.
Ingeniero en Informatica, Conta-

- dor Auditor por la Universidad de
‘ ' . Chile, Méster en Direccion de Tec-
y nologias de Informacion del IE Bu-
siness School y certificado CISA y CISM, Figueroa cuenta
con mas de 15 afios de experiencia en el sector financie-
ro y de consultoria con foco en materias de gestion del
riesgo tecnoldgico, ciberseguridad, prevencién de fraude,
continuidad de negocios, riesgo operacional y auditoria.
Considera vital para el futuro de la banca transformar el
rol de los CISOs hacia un habilitador de los negocios de
las entidades, aprovechando las bondades que brindan
as nuevas tecnologfas. En la actualidad vive su primera
experiencia internacional en el grupo BBVA, como CISO
de la unidad de negocios de Espafia. Anteriormente fue
Director de Auditoria de Ciberseguridad y Riesgo Opera-
cional en Itad Corpbanca y CISO de BBVA Chile.

Martin Suarez es TISO —Tech-
nology Information Security Offi-
cer— en BBVA Espana. Ingeniero
en Informatica, master en Segu-
ridad Informética con més de 15
afios de experiencia en seguridad,
Sudrez comenzo su andadura en
el desarrollo de sistemas basados en criptografia. Duran-
te su carrera profesional se fue especializando en banca
y disefiando y construyendo sistemas de seguridad con
una vision muy centrada en el cliente. Con anterioridad
a BBVA, ha trabajado en compaiiias como Bankia, GFI
y Redsys. Es un firme creyente en la idoneidad de las
Arquitecturas Seguras para acompaiiar al negocio en su
carrera, garantizando la seguridad desde el origen y lle-
gando a acuerdos en todo el ciclo de una idea.

“AXA INM: Transformando la
gestion de la seguridad sobre
entornos diversos y complejos”

Sinopsis. “Actualmente, el Grupo AXA se en-
cuentra entre los principales proveedores de
proteccién financiera del mundo, presente en
57 paises y con méas de 163.000 empleados

comprometidos en atender a méas de 101
millones de clientes. El area de seguridad,
que incluye Information Security, Operation
Resilience y Physical Security de AXA Inter-
national New Markets (INM), como parte de
AXA tiene como mision garantizar que AXA
es #safe, #secure y #resilient, supervisando
y dando soporte y apoyo a 32 entidades en
crecimiento del Grupo en todo el mundo don-
de la diversidad social, politica, econdémica y
cultural impactan directamente en el grado
de madurez en la gestion de la seguridad.
Adaptar, transformar e industrializar la ges-
tién de los servicios de seguridad en entornos
complejos, diversos y multiculturales ha sido,
es y seguira siendo un reto para AXA INM,
cuyo camino sigue recorriendo y mejorando”.

Ponentes:
Silvia Villanueva es actual-
mente CISO de AXA INM. Con ante-
rioridad fue CISO Transversal para
la Region de EMEA-LATAM en AXA.
Y previamente a su incorporacion a
esta compafiia trabajo més de 15
! afios en algunas de las principales
empresas internacionales de auditoria y consultorfa, siem-
pre dentro del &rea de la ciberseguridad. Durante este tiem-
po dirigio y ejecutd proyectos de ambito nacional e inter-
nacional para numerosas compaiiias de diversos sectores.
Villanueva es Ingeniera en Informética por la Universidad
Alfonso X El Sabio y cuenta con las certificaciones CEH,
CISM, CISSP, CISA, CSSA, CSSLPy GISCP

Francisco Escobar es Mana-
ger de Ciberseguridad en Mnemo.
Licenciado en Ciencias Gerenciales
y Administrativas, con especializa-
¢ion en sistemas de informacion y
EMBA en la European Business
School of Madrid, ITIL Expert e ISO
Lead Auditor, Escobar dispone de varias certificaciones en
herramientas de ITSM. Tiene més de 15 afios de experien-
cia en el area de TI, durante los cuales ha liderado dife-
rentes proyectos, programas, servicios y planes directores
en clientes relevantes como: BBVA, London City Hall, Ac-
centure, NATO, FCC, Endesa, Gobierno de Espafia, Mutua
Madrilefia, AvantCard y recientemente en AXA INM. Co-
laborador en la Escuela Europea de Negocios de Espafia
para el asesoramiento en proyectos de maestria en EMBA.

“La Seguridad en 2020:
hacia un mundo hiperconectado”

Sinopsis. “En la conferencia se llevara a cabo,
desde la perspectiva de un operador de Red,
una exposicion de la seguridad requerida para
el mundo interconectado, se explicara la evo-
lucion de las redes X25/ATM — MPLS/Internet
— SDN/NFV, Redes Hibridas y el futuro 5G, la
desaparicién del perimetro y el futuro digital de
la interconexién masiva, asi como la necesi-
dad de la seguridad en el dato. En el contexto
se explicaran algunos casos de éxito (clientes
y tecnologias) en los que se deja apuntada la
ciberseguridad embebida en la Red/Cloud, lo

que va a cambiar de forma drastica el pano-
rama de la prestacion de servicio”.

Ponentes:
Hugo de los Santos es el
Director de Productos & Servicios
para el segmento Empresas en Te-
lefonica con responsabilidad glo-
\ bal. Desde su creacion en 2011y
\ h hasta hace escasamente tres
. anos, ha sido el director de acele-
racion de negocios de Wayra (la aceleradora de start-ups
de Telefonica), en cuya fundacion participd activamente.
Antes de unirse a este proyecto, desempedd diferentes
puestos de responsabilidad en areas de Negocio, Mar-
keting y Ventas dentro del Grupo Telefénica. Con casi 20
afios de experiencia internacional en el mundo de las TIC,
De los Santos cuenta con un sélido historial académico,
es Ingeniero de Telecomunicaciones, posee un postgrado
de PDD (programa de desarrollo ejecutivo) de la escuela
de negocios del IESE otorgado por la Universidad de Na-
varra y cuenta ademas con el programa “Entrepreneur-
ship Network Program” de la Universidad de Stanford.

Pedro Pablo Pérezes VP de
Seguridad de Telefonica y CEO de
ElevenPaths, su unidad de Ciber-
=3 seguridad. Trabaja en el sector de
la seguridad Tl desde hace mas
de 15 afios. Licenciado en Infor-
mética y Global MBA por IESE, po-
see numerosas certificaciones en seguridad, como CISA,
CISM, ITIL Service Manager 0 1S0 27001 Lead Auditor. Ha
participado en la implantacion de centros de operaciones
de seguridad global en Espaiia, Latinoamérica y EEUU.
Ademas, ha sido el responsable de la definicion del nue-
vo portafolio de ciberseguridad de ElevenPaths y lidera la
propuesta de innovacion en ciberseguridad para clientes
internos y externos de Telefonica.

“MASMOVIL: Gestion de la
ciberseguridad en un entorno de
integracion continua de compaiias”

Sinopsis. “Grupo MasMovil ha experimenta-
do en los Ultimos afos el crecimiento mas
importante en su sector, donde la adquisicion
e integracién de varios operadores ha sido
uno de los elementos destacables de dicho
proceso. Estas circunstancias han requerido
(y requieren) de un gran esfuerzo de gestion
y transformacion en los procesos de la orga-
nizacion. La Ciberseguridad no es un proceso
maés en este entorno. Al aumento de la noto-
riedad la organizacién y la integracion de TI
ya operativos, debemos unir el aumento de
la concienciacion en ciberseguridad por parte
del management y los consejos de adminis-
tracion y el incremento de amenazas e inci-
dencias de seguridad en todos los sectores.
Por ello, Grupo MasMavil estd embarcado en
un proceso de transformacién de la gestién
de la ciberseguridad que le permita apoyar
su ambiciosa estrategia empresarial de una
manera eficiente e innovadora”.




Ponentes:
Daniel Martinez es CISO del Grupo MasMavil, las marcas del
grupo son MasMavil, Yoigo, PepePhone, Llamaya y Lebara. Ante-
riormente trabajo en Indra/Minsait como Head of Infrastructure
Security. Experto en Seguridad en Redes y Sistemas TIC con casi
20 afios de experiencia en el Sector. MCT de Microsoft e ingeniero
certificado en ForeScout, FireEye, StormShield, Stonesoft, Aruba,
Array, Bradford, Allot, Clearswitf y otras tecnologias. Ha disefiado
arquitecturas de Operadores de Wifi y Wimax, en distintos paises y ha disefiado comu-
nicaciones satélite seguras para el ministerio de Defensa y la OTAN. Ha participado en
numerosas iniciativas, proyectos y comunidades Open Source. Colaborador y ponente en
diversos Mésteres y Conferencias de Comunicaciones y Seguridad.

Joaquin Castillon es Director del 4rea de Advisory Services de
EY, con mas de 20 afios de experiencia en el asesoramiento de Sis-
temas de Informacion, incluyendo Gestion de riesgos corporativos,
tecnoldgicos y operacionales, Gestion de Seguridad de la Informa-
cion, Estrategia de Tl y Seguridad, Gobierno y Cumplimiento de Tl,
Privacidad de la Informacion y Gestion de Oficinas de Proyecto de

’ Seguridad. Tiene experiencia en proyectos internacionales de gran
envergadura. Licenciado en Administracion y Direccion de Empresas, Executive MBA por
el Instituto de Empresa, Posgrado en Informética y Méster en Seguridad TIC; es certifica-
do CGEIT, CISA, ITIL, 1S0 22301 LA, ISO 27001 LA, OPST y SAP GRC (Risk Management,
Process Control y Fraud Management).

“GRUPO EUSKALTEL: Transformacion digital,
Operaciones de Seguridad y Proteccion del cliente final”

Sinopsis. “La transformacion digital que esta llevando a cabo el Grupo
Euskaltel obliga a que términos aparentemente contradictorios tengan
que ponerse de acuerdo, no solo para proteger las operaciones inter-
nas, sino también para aportar un valor diferencial al negocio. En la
ponencia se describira la puesta en marcha del Centro Integrado de
Operaciones de Seguridad del Grupo Euskaltel, en un enfoque orien-
tado a la minimizacion del riesgo corporativo, centrado y guiado por
Inteligencia y como desde las operaciones de seguridad puede sopor-
tarse la creacién de nuevos productos y servicios y dar una capa de
proteccién frente a ciberamenazas al cliente final, tanto en la opera-
cion de soluciones especificas de ciberseguridad como en la proteccion
de soluciones especificas de productos generalistas”.

Ponentes:
Idoia Uriarte es CISO del Grupo Euskaltel, que incluye las mar-
cas R, Telecable, RACCtel y Euskaltel. En la actualidad es la respon-
sable del drea de Ciberseguridad, encargandose de la gestion de la
seguridad de la informacidn, la seguridad fisica y la continuidad del
negocio. Todo ello tanto para los sistemas de informacion (que dan
soporte a los procesos del grupo) como para la red (que da soporte
alos servicios prestados a los clientes) y demés activos, alineando
|a seguridad dlgltal con los objetivos del negocio y la estrategia del Grupo Euskaltel. Ingeniera
de Telecomunicaciones por la UPV, Master en Gestién de Innovacidn por la Deusto Business
Schoool/Cambridge Judge Business School y en Administracion de Empresas por Eseune,
cuenta con 25 afios de experiencia en el sector de las Telecomunicaciones, en areas de Inge-
nierfa, Operacion y Mantenimiento, Innovacion, Desarrollo de Negocio...

Jorge Hurtado es Vicepresidente del drea de servicios gestio-
nados en S21sec. Ingeniero de Telecomunicaciones por la UPM y
i=mas PIC de la Deusto Business School, es miembro del Comité Ejecu-
! fb ) tivo de la compaiifa, liderando el area de Certificacion y miembro
i del Comité Operativo del Centro de Estudios de Movilidad en ISMS
\ _.,/ : Forum. Hurtado ha desarrollado su carrera profesional enfocado
e en el drea de Ciberseguridad, donde ha trabajado desde hace
mas de 20 afios en compaiifas nacionales y multinacionales como GMV, Germinus, CGI
0 Capgemini en Espaiia, Estados Unidos y Latinoamérica. Entre otras funciones, trabaja
como coordinador ejecutivo del servicio DFIR de S21sec para la coordinacion Extremo a
Extremo de Incidentes de Seguridad.
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Coloquio

Ponencia:

Ponentes:

Coloquio

Entrega de documentacion
Ponencia:
Ponentes:

CODERE: La apuesta por el SOC virtual
Luis Miguel Brejano, CISO de CODERE
Luis Mufoz, Director Comercial de AIUKEN Cybersecurity

CODERE: Los retos de la ciberseguridad en el sector
del juego y como trasladarlos a un programa de
transferencia de riesgos

José Luis Sebastian, Jefe de Compras - Coordinador
Corporativo de Seguros. CODERE

Claudia Gomez, Directora de Lineas Financieras & Aon
Cyber Solutions. AON Espafa

Pausa-café

Ponencia:

Ponentes:

Coloquio

Ponencia:

Ponentes:

Cologuio

Ponencia:

Ponentes:

Coloquio

Ponencia:

Ponentes:

Coloquio
Almuerzo

Ponencia:

Ponentes:

Cologuio

Ponencia:

Ponentes:

Cologuio

SUEZ ESPANA: Cuando las barbas de tu vecino
veas afeitar, pon las tuyas a remojar.

El riesgo en proveedores

Sergi Carmona, CISO de SUEZ ESPANA

Gerard Cervelld, Director de Operaciones de BLUELIV

AENA: El estado del arte de una Oficina de Seguridad
en una Infraestructura Critica

Candido Arregui, CISO de AENA

Andrea De Nigris, Information Security Service Manager.
CAPGEMINI

RENFE: Las amenazas avanzan.

{Avanzan los métodos de deteccion?
Francisco Lazaro, CISO y DPO de RENFE

Isabel Tristan, Directora Comercial de Soluciones
de IBM Security

FNMT: Identidad digital basada en Blockchain: las
soluciones de la Fabrica Nacional de Moneda y Timbre
Aingel Lain, Responsable de Desarrollo de Negocio

de la FNMT

Antonio Requena, Socio. Business Security Solutions.
PwC

SANTALUCIA: Automatizacion con Service Now/
SecOps de la gestion de incidentes y vulnerabilidades.
Alineamiento de Seguridad, Tl y Negocio

Francisco Javier Santos, Director de Seguridad Global
(CSO) del Grupo SANTALUCIA

Sergio Gomez Rodriguez, Senior Manager de
Ciberseguridad en IT Advisory de KPMG

ACCENTURE: Organizacion y gestion de la
ciberseguridad a escala global

Ignacio Horcajo, Former CISO team & Director

de Infrastructuras en Latam, Africa, Middle Easty Sur
de Europa. ACCENTURE

Floren Molina, Responsable de CiberDefensa y MSS
de Iberia. ACCENTURE

Fin del segundo mddulo
Cena de la Ciberseguridad y entrega de los XVI Premios SIC




“CODERE: La apuesta por
el SOC virtual”

Sinopsis. “En el marco de su Plan Director
de Seguridad, a comienzos de 2018, Co-
dere abordé la seleccién y despliegue de
un servicio gestionado de ciberseguridad
desde un SOC. Tras un minucioso proce-
so de anélisis de la oferta de servicios en
Espafa, considerando capacidades, ma-
durez, catdlogo de servicios y modelo de
servicio, de un amplio abanico de provee-
dores, se escogid el SOC virtual ofertado
por Aiuken. La ponencia describe el proce-
so de seleccidn, sus resultados, las carac-
teristicas fundamentales del VSOC, el es-
tado actual del proyecto y su valoracion”.

Ponentes:
Luis Miguel Brejano es
CISO Corporativo de Codere
) desde 2017. Anteriormente fue
% IS0 en Altamira Asset Mana-

gement. Desarrolld su carrera
‘ en los departamentos de segu-

ridad de Ono y Vodafone como

Jefe de Seguridad Corporativa y Security Specialist,
respectivamente. Tiene una dilatada experiencia en
entornos de ciberseguridad Telco/Banca y consultoria
tecnoldgica. Es Ingeniero en Informatica y MBA por

la Universidad Politécnica de Madrid, Auditor CISA'y
miembro de ISACA.

Luis Munoz es Director
Comercial de Aiuken Cyber-
security. Ejecutivo con mas
de 30 afios de experiencia en
ventas y desarrollo de negocio
en empresas de tecnologia y
comunicaciones tales como:
IBM, NCR, Tandem, Amdahl, Mnemo o Quantis, Mu-
fioz posee la licenciatura en Ingenieria Geoldgica por
la Universidad Complutense de Madrid.

“CODERE: Los retos de la
ciberseguridad en el sector

del juego y como trasladarlos
a un programa de transferencia
de riesgos”

Sinopsis. “La conferencia versara en pre-
sentar un riesgo diferente y peculiar, el
negocio del juego en materia de riesgos
tecnolégicos y de delitos. Se analizaran
las dificultades de implementacién a es-
cala multinacional de un programa ho-
mogéneo, el valor que aporta el seguro
para el grupo Codere mas alla del pago
de las pérdidas econdmicas y cuales son
los préximos retos. Todo ello bajo la pers-
pectiva de un disefio de seguro a medida,
las complejidades y dificultades que tiene
el mercado asegurador para dar encaje a

este riesgo y como por el momento vamos
lentos en encontrar soluciones combina-
das ciber y delitos”.

Ponentes:
José Luis Sebastian es
Jefe de Compras — Coordina-
dor Corporativo de Seguros de
Codere. Ingeniero Industrial
(Mecénica y Maquinas) por
la Universidad Politécnica de
Madrid y Executive MBA por la
Universidad Pontifica de Comillas (ICADE-ICAI), entre
sus responsabilidades y logros se encuentra el mon-
taje del programa internacional de Seguros de Codere,
incluyendo Ciber Riesgos y Crimen. Sebastian es el
responsable méaximo del departamento de compras
de la empresa (no core) y Coordinador corporativo de
seguros a nivel mundial (8 paises). Actualmente im-
parte clase como profesor en el Master de Direccion y
Gestion Patrimonial y Facility management de la Uni-
versidad Europea en Madrid, y ha impartido también
clases en la Universidad Alfonso X EI Sabio y en la
Universidad de Extremadura.

Claudia Gémez es Direc-
tora de la Specialty de Lineas
Financieras y Aon Cyber Solu-
tions en Aon Espaiia. Cuenta
con mas de 20 afios de expe-
riencia en el sector de la inter-
. mediacion, fundamentalmente
en grandes riesgos industriales, sector financiero y
otros riesgos complejos. Desde el afio 2012 ha par-
ticipado activamente en el desarrollo de soluciones
aseguradoras y de consultoria de riesgos asegurables
relacionados con la ciberseguridad y tecnologias de
la informacidn.

“SUEZ Espana: Cuando las barbas
de tu vecino veas afeitar,

pon las tuyas a remojar.

El riesgo en proveedores”

Sinopsis. “Los proveedores tienen una se-
rie de activos que estan directamente o
indirectamente relacionados con las com-
pafiias contratantes, ya sea por redes de
ordenadores, por datos o por personas.
Cuando estos proveedores sufren algln
tipo de amenaza de seguridad, el riesgo
asociado puede tener un fuerte impacto
en las organizaciones contratantes. Por
ejemplo, esto ocurrié con WannaCry en
diferentes partes del mundo. Esta es la ra-
z6n por la que mediante los modelos ma-
tematicos actuales, la capacidad de inges-
tion de datos externos y la capacidad de
procesamiento de datos, es esencial para
disponer de una serie de indicadores que
permitan visualizar de forma pragmatica
la posicion de ciberseguridad de provee-
dores criticos tal como se percibe desde
el exterior, de cara a que puedan mejorar

su desempefio. Todo ello para ofrecer una
visién independiente de la posicion de ci-
berseguridad vista desde fuera del perime-
tro, a fin de conocer cdmo puede impactar
en los contratantes.

En esta ponencia, Suez Espana ha con-
tado con Blueliv para el desarrollo de un
sistema de “scoring” de ayuda a la toma
de decisiones conforme a la posicion de
ciberseguridad de sus proveedores para
diferentes casos de uso, que seran expues-
tos durante la conferencia”.

Ponentes:
Sergi Carmona es CISO
de Suez Spain. Ingeniero In-
formatico con Master en Cy-
bersecurity Management por
la UPC, es especialista en Ci-
berseguridad de Sistemas de
Control Industrial. Los Gltimos
afios los ha dedicado de forma intensa a los aspectos
de ciberproteccion en sistemas de automatizacion y
control industrial, en especial procesos soportados por
Infraestructuras Criticas. Es el coordinador de proyec-
tos de innovacion en Ciberseguridad con una visién
integral en IT, OT e loT.

Gerard Cervelld es Direc-
tor de Operaciones de Blueliv.
Ingeniero de Telecomunicacio-
nes por la Universidad Poli-
técnica de Catalufia, cuenta
con 20 afios de experiencia en
la industria TIC, con especial
foco en criptografia aplicada y ciberseguridad. En su
dilatada carrera ha trabajado en varios paises, inclu-
yendo Estados Unidos y Emiratos Arabes Unidos, tanto
en grandes empresas como Philips, como en start ups
como iSOCO o Scytl Secure Electronic Voting, donde
ocupo diversas posiciones que permitieron a la em-
presa dominar el mercado del cibervoto. Cervelld es,
ademds, autor de varios articulos en revistas inter-
nacionales, coautor de tres patentes y ha asesorado a
varios gobiernos sobre como implementar elecciones
ciberseguras.

“AENA: Estado del arte de
una Oficina de Seguridad
en una Infraestructura Critica”

Sinopsis. “Gestionar una oficina de segu-
ridad es en si mismo un tema complejo
pero si ademas su dia a dia tiene lugar
en un entorno de infraestructura critica, el
hecho se convierte en todo un reto, tanto
por los tipos de incidentes y el impacto
que tienen los mismos, como por las nue-
vas regulaciones, la evolucion de la tecno-
logia, y la relacion con la administracion
y terceros... Durante la presentacion se
especificard como se asume el reto des-
de Capgemini para gestionar la oficina de
Seguridad en Aena”.




Ponentes:
Candido Arregui es CISO
de Aena. Actualmente es jefe
del Departamento de Seguri-
dad TIC (CISO) en Aena SME,
S.A. Es doctor en Ingenieria
Aerondutica por la Universidad
Politécnica de Madrid, técnico
superior de la Edificacion por la Universidad Nacio-
nal de Educacion a Distancia, licenciado en Ciencias
Fisicas por la Universidad Auténoma de Madrid, CISM
por ISACA y Director de Seguridad por el Ministerio del
Interior. Con mas de 15 afios de experiencia en el sec-
tor TIC, actualmente forma parte de mesas y grupos
de trabajo donde se aborda la seguridad integral en
el sector del transporte aéreo.

Andrea De Nigris es In-
formation Security Service
Manager en Capgemini. Ac-
tualmente gerencia el servicio
de la Oficina de Seguridad de
Aena SME, S.A. Es licenciado
en Ingenieria en Telecomunica-
ciones por el Politécnico de Turin, Master en Seguri-
dad de la Informacion por la Universidad Camilo José
Cela e IMF Business School, CISM por ISACA, Auditor
Interno de SGSI por Bureau Veritas, Project Manager
Profesional por PMI. Con més de 11 afios de expe-
riencia en ciberseguridad como analista de seguridad,
integrador y preventa de soluciones de ciberseguridad
y consultor GRC.

“RENFE: Las amenazas avanzan.
¢ Avanzan los métodos de
deteccion?”

Sinopsis. “Es un hecho cominmente
aceptado que el cibercrimen cada vez se
sofistica mas y pone constantemente a
prueba las medidas de seguridad adop-
tadas por las organizaciones, los proce-
sos y las tecnologias. Por tanto, cada vez
es mas necesario adoptar una aproxima-
cion proactiva en el proceso de detec-
cion de amenazas, para asi evitar, o al
menos minimizar, el posible impacto en
el negocio”.

Ponentes:
Francisco Lazaro es CISO
y DPO de Renfe. Igualmente es
Director de Seguridad, Director
del Centro de Estudios de Mo-
vilidad e Internet de las cosas
del ISMS Forum, Presidente del
Grupo de Calidad y Seguridad
de la Asoma(:lon de Usuarios de Telecomunicaciones

y Sistemas de Informacion (AUTELSI) y cuenta con la
acreditaciones CDPP (Certified Data Privacy Profes-
sional) y CCSP (Certified Cyber Security Professional).
Lazaro es experto en Normalizacion y profesor en di-
VErsos cursos y masteres universitarios en Seguridad
de la Informacion.

Isabel Tristan es Di-
rectora Comercial de Solu-
ciones de IBM Security. Ha
desarrollado su carrera pro-
fesional durante més de 10
anos en la compaiia, ocu-
pando diversas posiciones
en las areas de Continuidad de Negocio, Analytics
y, por (ltimo, en Seguridad de la Informacion des-
de la creacion de la unidad de IBM Security en
2012. Actualmente lidera el departamento comer-
cial de estas soluciones, desde donde ayudan a
empresas a mejorar su posicion de Ciberseguridad
y Proteccion de los activos criticos de las compa-
fifas. Es Ingeniera Superior de Telecomunicaciones
por la Universidad de Sevillay MBA por la Univer-
sidad Autdnoma de Madrid.

“FNMT: Identidad digital basada
en Blockchain: Las soluciones
de la Fabrica Nacional de Moneda
y Timbre”

Sinopsis. “En la ponencia se presentara
la plataforma Blockchain que la Fabrica
Nacional de Moneda y Timbre — Real
Casa de la Moneda (FNMT-RCM) ha de-
sarrollado con la ayuda de PwC, y que
como aplicativo de partida y fundamen-
tal evolucionara sus servicios actuales
de certificacién, dando solucién al nuevo
paradigma de identidad digital, tanto en
el ambito del sector publico, como para
el contexto empresarial.

Los nuevos servicios basados en Block-
chain permitiran la Gestién de las Iden-
tidades tanto de personas fisicas como
juridicas, y facilitaran la utilizacién y ve-
rificacion de todo tipo de atributos a los
que esté sujeta una determinada creden-
cial, permitiendo la gestion selectiva de
informacion y atributos que se podran
compartir con distintos actores. EI ob-
jetivo Gltimo es que sea posible acceder
a un conjunto de servicios en los que
elegir qué informacion se comparte con
un tercero determinado, con la seguridad
para todas las partes de que dicha infor-
macién es verdadera.

Estas capacidades funcionales seran de
gran aplicacion, entre otros, en los &m-
bitos sanitarios, académico, o financie-
ro, para distintas finalidades. El forma-
to flexible de credenciales verificables
permitira la interaccion con la privaci-
dad, siguiendo el principio de protec-
cion de datos central de minimizacién
de los datos, asi como la simplificacién
de procesos de diligencia debida para
cumplimientos regulatorios del tipo KYC
o AML".
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Ponentes:
Angel Lain es Jefe de Area
de Calidad, Desarrollo de ne-
gocio y Cumplimiento norma-
tivo de la FNMT. Es Graduado
en Ingenieria Telemética e In-
geniero Técnico de Telecomu-
nicaciones, ambos titulos por
la Universidad Politécnica de Madrid. Su carrera pro-
fesional ha estado ligada al sector tecnoldgico, traba-
jando en empresas como IBM, o en los departamentos
de FNMT dedicados a tarjetas criptograficas o Ceres.
En este (ltimo departamento lleva trabajando mas
de 15 afos. Participa en diversos foros relacionados
con el uso de las TIC en la Administracion, como la
Comision Ministerial de Administracion Digital del Mi-
nisterio de Hacienda, el grupo de trabajo de firma e
identidad del CDTIC o el Comité de Nuevas Tecnolo-
gfas de la FNMT.

Antonio Requena es So-
cio de Business Security Solu-
tions en PwC. Ingeniero de Te-
lecomunicaciones y MBA por la
EOI, lidera la practica de ser-
vicios de Blockchain de PwC
Espafia, dentro de la unidad
de negocio BSS (Business Security Solutions): des-
de la conceptualizacion de nuevos casos de negocio,
transformacion de procesos, soporte al lanzamiento
de ICOs, e implementacion de las soluciones. Ademas,
dentro de BSS, centra su actividad en los sectores de
Energia, Gobierno, Tréfico y Transporte, Sanidad y Tu-
rismo, donde atesora una amplia experiencia y cono-
cimiento de mercado, en los principales organismos
plblicos y entidades de referencia a nivel nacional.

“SANTALUCIA: Automatizacion con
Service Now/SecOps de la gestion
de incidentes y vulnerabilidades.
Alineamiento de Seguridad, Tl

y Negocio”

Sinopsis. “Los equipos de seguridad ac-
tualmente se encuentran saturados de
alertas e informacién relativa a vulnerabi-
lidades de un creciente niimero de fuentes
aisladas de informacioén; Antivirus, herra-
mientas automaticas de deteccién de vul-
nerabilidades, analisis estatico de codigo
fuente, campanfas de pentesting manua-
les, etc. La priorizacién de estos inciden-
tes y vulnerabilidades en base al poten-
cial impacto en los procesos de negocio,
la certeza de un conocimiento detallado
de la interdependencia entre los distintos
activos que dan soporte a los mismos,
asi como la automatizacion previa de los
distintos flujos de trabajo y la delegacién
automaética entre los distintos actores in-
volucrados (internos y externos a la com-
pafia), son las claves para una resolucion
eficiente”.



Ponentes: TERCER MODULO, 25 DE ABRIL

Francisco Javier Santos, Director de Seguridad
Global (CS0) del Grupo Santalucia. Ingeniero Superior

:.,/ Industrial, cuenta con una solvente y longeva trayectoria 09:15h. Entrega de documentacion

k™ profesional. Con anterioridad ocupd el cargo de Director 09:30h. Ponencia: MAPFRE: Gestion integral operativa de
de Ciberseguridad en IT Advisory desde 2014 en KPMG. la (ciber)seguridad
También, ha trabajado en Atos Origin, Ernst & Young y Ponentes: Daniel Largacha, Security Director Head of Global
WISeKey ELA (Espafa y Latinoamérica). Desde 2008 a Control Center-CERT. MAPFRE

2014, fue el CISO de ONO. Posee la Cruz al Mérito Policial con distintivo blanco
otorgada por el Ministerio del Interior en 2013 y es Premio SIC 2018. Santos . i
lidera las politicas, directrices y estdndares de seguridad en su actual compafifa. Espafia de Cipher, a Prosegur company
10:00h. Cologuio

10:05h. Ponencia: Retos de ciberseguridad en entornos criticos:

Cristobal de Donesteve, Director de Ventas para

Sergio Gomez Rodriguez, Senior Manager de Ci-
berseguridad en IT Advisory de KPMG. Experto en con-

sultorfa de Riesgos Tecnoldgicos y Seguridad de la Infor- El segmento de control terreno de GALILEO
macion a nivel nacional e internacional, participa en la Ponentes: José Ramon Coz, GNSS Cyber Internal Auditor
Sy gestion y ejecucion de un amplio niimero de iniciativas (CIA). ESA-AGENCIA ESPACIAL EUROPEA
. - en el dmbito de la seguridad y proteccion de sistemas Juan Antonio Abanades, Head of GCS Segment
- en empresas de primer nivel; definicion y despliegue de Security, GMV

planes estratégicos de seguridad, analisis y gestion de riesgos, definicion de )

funciones y estructuras organizativas, certificacion de sistemas de gestion, au- 10:35h. - Cologuio

ditorias TI, control interno y planes de continuidad de negocio. Cuenta con las 10:40h.  Pausa-café

certificaciones profesionales CISA, CISM, 1S0 27001 e 1SO 22301. 11:15h. Ponencia: ACCIONA: La ciberseguridad en el servicio
“Motosharing Acciona Mobility”

Ponentes: Juan Carlos Sanchez, Gerente de Ciberseguridad

en ACCIONA
“ACCENTURE: Organizacion y gestion Enrique Dominguez, Director Estratégico de
de la ciberseguridad a escala global” ENTELGY INNOTEC Security
11:45h. Cologuio

Sinopsis. “La postura de Accenture frente a la seguridad de la 11:50h. Ponencia: GENERALITAT VALENCIANA: Integracion segura
informacion es clave para garantizar no solo la seguridad de de dispositivos industriales
su informacion sino también la de sus clientes. Para ello en Ponentes: Carmen Serrano, Jefa de Servicio de Seguridad
2011 se crea la figura del CISO Unico global, que establece en la D.G. de TIC de Ia Conselleria de Hacienda y
diferentes areas de trabajo: Governance, Certificaciones, CDP Modelo Econémico, en la GENERALITAT VALENCIANA

(programa especifico para cada cliente), Herramientas y soft- . . a
ware de seguridad, Incidence Management (CIRT (nico glo- Maito Moreno, Jora de Servicio en el Area de
bal)... La conferencia estara centrada en la parte del modelo Seguridad y Ciberinteligencia de 52 GRUPO
de gobierno, relaciones entre el CISO y las diferentes organiza- 12:20h.  Coloquio

ciones (no solo el CIO) y, sobre todo, en la parte de prevencion, 12:25h.  Ponencia: GERENCIA DE INFORMATICA DE LA SEGURIDAD
concienciacion de los empleados y gestién automatizada de SOCIAL: La seguridad mas all4 del cumplimiento
incidentes a escala global”. normativo
Ponentes: Ponentes: Santiggo Rodriguez, Dirgctor del Centro Fie
Ignacio Horcajo es Director de Operaciones de IT Seguridad de la Informacion de la Gerencia
para mas de 40 pafses en Europa, Latinoamérica y de Informatica de la Seguridad Social-GISS
Africa y m4s de 100.000 empleados, al tiempo que es Jorge Sendra, Security Account Executive.
responsable de Information Security para Espafia, Por- MICRO FOCUS

tugal, Israel, paises africanos, Turquia y Oriente Medio, 12:55h

implantando todas las acciones a nivel CISO. Horcajo .

: es miembro del equipo de Inclusion & Diversity Accen- 13:00n. Conferencia de clausura:

ture Iberia Committee (Age Diversity lead), miembro del Spain Social Res- El Centro de Operaciones de Ciberseguridad

ponsibility Committee, y miembro del consejo en la Catedra de Innovacion para la Administracion General del Estado

UAM-Accenture. Ponentes: Miguel Angel Amutio, Director de la Division de
Planificacion y Coordinacion de Ciberseguridad de
la Secretaria General de la Administracion Digital.
MINISTERIO DE POLITICA TERRITORIAL Y FUNCION
PUBLICA
Pablo Lopez, Jefe del firea de Normativa y
Servicios de Ciberseguridad del Departamento de
Ciberseguridad del CCN CENTRO CRIPTOLOGICO
NACIONAL

14:00h. Cologuio

14:05h. Almuerzo

Fin del tercer madulo y fin de Securmatica 2019

. Coloquio

Floren Molina es Responsable de CiberDefensa y
MSS de Iberia. Cuenta con amplia experiencia en el
area de la Seguridad IT, desde sus inicios en S21sec
como uno de los cofundadores, ha ido trabajando en el
area de pentesting tradicionalmente, hasta que se hizo
cargo del departamento a nivel de Espafia y de su re-

modelacién; mas adelante estuvo a cargo del desarrollo
de negocio de Auditoria y el 4rea de ACSS. Ha participado en la mayor parte de
los procesos de innovacion en S21sec, es mentor en la aceleradora BerriUp en
San Sebastian y asesor técnico en inversiones en el VC Easo Ventures. Ha par-
ticipado como ponente internacional en varias conferencias y ha colaborado
como asesor externo en varios comités de seguridad de grandes compaiifas.




“MAPFRE: Gestion integral
operativa de la (ciber)seguridad”

Sinopsis. “La seguridad en si no es un fin
sino un proceso que se debe adaptar a
cada organizacion. A pesar del gran niime-
ro de estandares, frameworks y modelos
de gestion de riesgo, lamentablemente no
existen modelos que se puedan ajustar de
forma sencilla a la organizacién (al mas
puro estilo one size fits all) y el principal
objetivo de un responsable de seguridad
debe ser el de aterrizar un modelo concep-
tual que se encaje en los pilares de una
empresa. En la conferencia vamos a mos-
trar nuestra visién particular de la parte
mas activa de nuestro modelo”.

Ponentes:
Daniel Largacha, Sub-
director del Centro de Control
General de Mapfre. Ingeniero en
Informética por la Universidad
Politécnica de Madrid, con mas
de 18 afios en seguridad, cuen-
ta con varias certificaciones re-
lacionadas con la Tl'y Seguridad (CISA, CISSP, CHFI,
[TILy 27001 Lead implementer) y el titulo de Director
de Seguridad por el Ministerio del Interior. Empez6 su
carrera profesional en Telefnica, y ha complementado
su carrera con la experiencia que ha ido acumulando
tras su paso por la consultora Deloitte. Desde hace 13
afios se unié a Mapfre donde dirige actualmente el Cen-
tro de Operaciones de Seguridad. Compagina su trabajo
con actividades docentes en varios organismos como
el IE, y de fomento de la concienciacion y conocimiento
en seguridad en la asociacion ISMS como director del
Centro de Ciberseguridad.

Cristobal de Donesteve,
Director de Ventas para Espafia
de Cipher, a Prosegur company.
Licenciado en Empresariales
por la Suffolk University, PDD-
Executive IESE Business School
por la Universidad de Navarra y
Director de Seguridad por el Cuerpo Nacional de Policia-
Seguridad Privada, empez0 su trayectoria profesional en
Coca Cola, y prosiguié su carrera en empresas como
Tech Data, Logitech, Tele Atlas y Tom Tom. Desde hace
mas de 8 afios se unid a Prosegur, donde dirige actual-
mente el equipo de ventas de Cipher, a Prosegur com-
pany, como Director Comercial.

“Retos de ciberseguridad en
entornos criticos: el segmento
de control terreno de GALILEQ”

Sinopsis. “GMV fue adjudicatario en 2018
del contrato de la Agencia Espacial Euro-
pea para el disefio, evolucion, despliegue
y mantenimiento del segmento de con-
trol terreno de Galileo en su segunda fase

de explotacién. Como parte del contrato,
GMV proporciona un conjunto de servicios
de ciberseguridad, incluyendo ingenieria
de seguridad, desarrollo seguro, gestién
de vulnerabilidades, acreditacién e imple-
mentacion de un programa de auditoria,
entre otros. En esta sesién se expondran
los retos a los que se enfrentan los audito-
res, como el de la planificacion, y se esho-
zaran algunas de las lecciones aprendidas
sobre la auditoria de ciberseguridad de los
grandes sistemas y programas publicos,
con grandes presupuestos en entornos cri-
ticos de alta seguridad”.

Ponentes:
José Ramon Coz, Auditor
Interno Cyber para la Agen-
Aepier cia Espacial Europea, ESA.
M Es Doctor en Economia por la
b / Universidad Complutense de
' Madrid y Doctor en Ingenieria
— Informética por la UNED. Ade-

mas, es Licenciado en Ciencias Fisicas, Grado Master
en Economia, Graduado Especialista en Gestion Piibli-
ca y Master en Direccion de Tecnologias de la Infor-
macion por el IDE-CESEM. Posee més de una docena
de certificaciones internacionales en Tecnologias de
la Informacion y varios postgrados en Telecomunica-
ciones. Tiene mas de veinte afios de experiencia en
el campo de la Auditoria y la Ciberseguridad. Es, ade-
més, profesor e investigador en varias instituciones,
universidades y escuelas de negocio. Ha realizado
multitud de publicaciones cientificas y de tecnologia,
es revisor de varias revistas de ciencia y tecnologia
internacionales, ha publicado articulos en SIC y es
miembro de varias comisiones y asociaciones de au-
ditoria y tecnologias de la informacidn.
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Juan Antonio Abana-
des, PMP, CISSP, CISM, ejer-
ce actualmente en GMV como
Head of Security en el contrato
del Segmento de Control Terre-
il no (GCS) de Galileo. Abénades
e _ es Licenciado en Informéatica
por la Universidad Politécnica de Madrid con mas de
20 afios de experiencia en el campo de la cibersegu-
ridad. Antes de involucrase en Galileo ejercié como
Business Partner de la Vertical Internacional y como
Jefe de la Seccion de Tecnologias de Ciberseguridad de
GMV, liderando proyectos de seguridad para grandes
clientes en miltiples sectores en Espafa, resto de
Europa y Estados Unidos. Posee, ademas, un Global
MBA por el IEB y colabora habitualmente con (ISC)2
en calidad de Subject Matter Expert.

\ 4

“ACCIONA: la ciberseguridad en
el servicio Motosharing ACCIONA
Mobility”

Sinopsis. “Motosharing de ACCIONA Mo-
bility es un servicio de alquiler de motos
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eléctricas de 125 cc que permite despla-
zar al usuario por su ciudad de manera
cémoda y sostenible. Para comenzar a uti-
lizar el servicio, el usuario so6lo tiene que
descargarse la app, registrarse y localizar
la moto mas cercana. Asimismo la app
funciona como llave para arrancar la moto
y abrir el badl.

Acciona y Entelgy Innotec Security presen-
tan los retos de analizar la seguridad de
todos los elementos de la plataforma de
motosharing, desde las aplicaciones movi-
les, hasta la centralita de la moto eléctri-
ca, pasando por las comunicaciones 4G,
la geolocalizacién y los web services que
permiten funcionar a la plataforma”.

Ponentes:
Juan Carlos Sanchezes
Gerente de Ciberseguridad en
Acciona. Cursé estudios de
’ Matematicas en la Universi-
- dad Complutense de Madrid.
Durante sus 25 afios de ca-
rrera profesional ha tenido la
oportunidad de trabajar en los més diversos dmbitos
del mundo de TIC: arquitectura y desarrollo de apli-
caciones, ingenierfa y calidad del software, arquitec-
tura de sistemas y comunicaciones, pasando por la
innovacion y la gestion de proyectos. En los (ltimos
diez afios se ha centrado en el ambito de Cibersegu-
ridad, inicialmente en entidades del sector financie-
ro y actualmente en Acciona, una de las principales
corporaciones empresariales espafiolas, lider en la
promocion y gestion de infraestructuras (construccion,
industrial, agua y servicios) y energfas renovables. El
reto en Acciona es desarrollar un proyecto integral de
Ciberseguridad multi-pais y multi-negocio apoyado en
las mejores practicas y plataformas con un enfoque
muy practico y adaptando la gestion del riesgo a la
actividad de cada uno de los negocios.

&

Enrique Dominguez es
Director Estratégico de Entelgy
Innotec Security. Actualmente
dirige el area de Estrategia,
enfocada en lograr el éxito y
. sostenibilidad a largo plazo

de la division, impulsando la
transformacion de Entelgy Innotec Security para en-
frentarse a los retos actuales y futuros. Ingeniero en
Informatica por la Universidad de Zaragoza y MBA
por ESADE, Dominguez ha desarrollado su carrera
de mas de 10 afos en el terreno de la consultoria,
especializdndose en gestion de la ciberseguridad en
ambitos internacionales y continuidad de negocio, li-
derando proyectos de referencia en importantes en-
tidades en Espafia, Latinoamérica, Turquia o Estados
Unidos. Est4 certificado profesionalmente como CISSP
por (ISC)2, CISM y CISA por ISACA, IS0 27001 Lead
Auditor por BSI'y Profesional Nivel Negro en Ciber-
seguridad Industrial por el CCI. Ha sido ponente en
materia de ciberseguridad en Espafia y LATAM, en
universidades y foros como ISACA, ENISE, Legal Ma-
nagement Forum o World Football Summity publica-
do articulos en medios especializados en tecnologia
y ciberseguridad.



“GENERALITAT VALENCIANA:
Integracion segura de dispositivos
industriales”

Sinopsis. “Las administraciones publicas,
principalmente dedicadas a la gestién ad-
ministrativa donde sus redes estan orien-
tadas a la conexién de ordenadores, se
han visto invadidas por dispositivos indus-
triales que han aprovechado la existencia
de estas redes para ser conectados. La
demanda creciente de conectividad y ac-
ceso desde el exterior a estos dispositivos
plantea un nuevo reto para la seguridad.
Abordar la problematica que supone por
un lado la conexion a la red de dispositi-
vos loT y la complejidad de los riesgos y
amenazas especificos de los dispositivos
médicos hace necesario analizar la situa-
cion y definir un marco de seguridad in-
dustrial. En esta ponencia se mostrara la
problematica analizada y el enfoque de
solucion definido por CSIRT-CV para la in-
tegracién segura de dispositivos loT en la
red corporativa y la seguridad en disposi-
tivos médicos”.

Ponentes:

Carmen Serrano es Jefa
del Servicio de Seguridad de
la Direccion General de TIC en
la Conselleria de Hacienda y
Modelo Econdmico de la Ge-
neralitat Valenciana. Ingeniera
Informatica por la Universidad
Politécnica de Valenma es funcionaria de carrera de
la Generalitat Valenciana adscrita al cuerpo de Ad-
ministracion Especial Superior Técnico de Ingenieria
Informética. Junto a su cargo actual, que ocupa des-
de 2012, también es Responsable de Seguridad de la
Generalitat, y miembro del Comité de Seguridad de
la Informacidn de las AA.PP. Dirige el desarrollo de la
estrategia de seguridad de la D.G. de TIC y el Centro
de Seguridad TIC de la Comunitat Valenciana (CSIRT-
CV). Es Premio SIC.

Maite Moreno es Jefa de
Servicio en el Area de Segu-
ridad y Ciberinteligencia de
S2Grupo. Lleva mas de 12
afios dedicada a la ciberse-
guridad y especializandose en
direccion, gestion y desarrollo
de SOC/CSIRT avanzados, respuesta a incidentes e
inteligencia de amenazas. Es Ingeniera de Telecomu-
nicaciones por la UPV con diversas certificaciones en
ciberseguridad. Durante los dos (ltimos afios ha par-
ticipado como docente colaboradora en el Master en
Inteligencia de Seguridad, Ciberdefensa y Proteccion
de Infraestructuras Criticas de la Universidad Politéc-
nica de Valencia y en el Master en Ciberseguridad de
la Universidad de Alicante, tutorizando ademas TFG/
TFM especializados en Ciberseguridad. En S2Grupo
ademas dirige ENIGMA, su escuela de alto rendimien-
to en formacidn en ciberseguridad.

“GERENCIA DE INFORMATICA
DE LA SEGURIDAD SOCIAL:
La seguridad mas alla del
cumplimiento normativo”

Sinopsis. “En un entorno altamente regu-
lado donde cada vez mas prima el servicio
al ciudadano y la interoperabilidad, la se-
guridad se postula como el facilitador que
hace posible gestionar el riesgo de forma
proactiva y global.

Durante la ponencia, se expondran los
conceptos clave que permiten a la Geren-
cia Informatica de la Seguridad Social,
una de las principales instituciones na-
cionales, balancear y aprovechar sus re-
cursos organizativos, capacidades de in-
novacién tecnolégica y factores humanos,
para dar respuesta de forma segura a las
necesidades de atencion a los ciudadanos
en un mundo crecientemente digital”.

Ponentes:

Santiago Rodriguez es
\ Director del Centro de Segu-
ridad de la Informacidn de la
= Gerencia de Informatica de Ia
Q Seguridad Social, organismo
‘ en el que ingresé por oposi-
cion en el afio 2000. Desde
entonces ha trabajado siempre en seguridad infor-
matica, especialmente en asuntos relacionados con
los certificados digitales y firma electrénica, asi como
en todo lo relacionado con el control de acceso, las

autorizaciones y la gestion de identidades.

Jorge Sendra es Security
Account Executive en Micro
Focus. Profesional con mas
de quince afos de experiencia
en Seguridad TIC, dispone de
las certificaciones CISA, CISM,
CRISCy C|CISO. Con anterio-
ridad a su actual puesto ha desempefado puestos de
responsabilidad en empresas relevantes del sector,
como son HPE, PwC, Oracle... ayudando a clientes
de diferentes sectores en la gestion de los Riesgos
Tecnoldgicos y de Seguridad de la Informacion. Es In-
geniero en Informética por la Universidad de Alicante.

CONFERENCIA DE CLAUSURA

“EL Centro de Operaciones
de Ciberseguridad para

la Administracion General
del Estado”

Sinopsis. “El Centro de Operaciones de
Ciberseguridad para la Administracion
General del Estado ha sido creado por
Acuerdo de Consejo de Ministros el 15

de febrero de 2019. Consolida el Servi-
cio Compartido de Seguridad Gestionada,
declarado como servicio compartido por
Acuerdo de la Comisién de Estrategia TIC
el 15 de septiembre de 2015. Su finali-
dad es la prestacion de servicios horizon-
tales de ciberseguridad que aumenten la
capacidad de vigilancia y deteccién de
amenazas en las operaciones diarias de
los sistemas de informacién y comunica-
ciones de la Administracion General del
Estado, asi como la mejora de su capaci-
dad de respuesta ante cualquier ataque.
En esta ponencia se exponen los aspectos
principales de ambito del servicio, funcio-
nes, desarrollo, colaboracién y responsa-
bilidades”.

Ponentes:
Miguel Angel Amutio es
Director de la Division de Pla-
nificacion y Coordinacion de
Ciberseguridad de la Secreta-
ria General de Administracion
Digital, Ministerio de Politica
Territorial y Funcion Pdblica
(MPTFP). Estudid en el Colegio La Salle de Deusto y
es Licenciado en Informatica por la Universidad de
Deusto (1988). CISA, CISM, CRISC. Coordinador de
la elaboracion y desarrollo del Esquema Nacional de
Seguridad (Real Decreto 3/2010) y de sus Instruc-
ciones Técnicas de Seguridad; asi como del Esquema
Nacional de Interoperabilidad (Real Decreto 4/2010),
y de sus Normas Técnicas de Interoperabilidad, jun-
to con su documentacion complementaria. Miembro
de la delegacion espafiola en el Programa ISA? de la
Unidn Europea y, anteriormente, de los programas
ISA, IDABC e IDA II, asi como del Grupo del Plan de
Accion de Administracion Electronica y del European
Multi-Stakeholder Platform for ICT Standardization de
la Comision Europea.

Amutio también es miembro del Grupo de seguri-
dad y privacidad en la economia digital de la OCDE
(WPSPDE) y del Comité gestor del Arreglo de re-
conocimiento mutuo de los certificados de seguri-
dad de TI (CCRA), ademas de Presidente del drgano
técnico de normalizacion de AENOR AEN CTN 307
“Gestion de riesgos”.

Pablo Lépez es Jefe del
Area de Normativa y Servi-
cios de Ciberseguridad del
departamento de Cibersegu-
ridad del CCN-Centro Crip-
tologico Nacional. Teniente
Coronel, Cuerpo General, del
Ejército del Aire. Especialista Cript6logo. Méster en
Direccion de Sistemas y Tecnologias de la Informa-
cion y las Comunicaciones.

Entre los cometidos de su actividad esta la forma-
cion del personal especialista en seguridad de la
Administracidn, el desarrollo de normativa CCN-
STIC, la supervision de acreditacion de sistemas
y la realizacion de auditorias de seguridad. Tiene
mas de 17 afios de experiencia en todas estas ac-
tividades.
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La XXIX edicion de Securmatica
tuvo el honor de contar en su
acto inaugural con Julian San-
chez Melgar, Fiscal General del
Estado.

Méas de 7.850 expertos han pasado por Securmatica, un congreso que con sus 29 ediciones ya celebradas es el foro de intercambio
de experiencias en ciberseguridad por excelencia.

// Premios SIC 2019 y Cena de la Ciberseguridad

En coincidencia con la XXX edicion ’ La pretension de estos galardones no es otra que la de hacer

de Securmética, tendrd lugar el acto s-c plblico reconocimiento del buen hacer de significativos

de entrega de los XVI Premios SIC, ‘ protagonistas de un sector —el de la ciberseguridad, la seguridad
una iniciativa de la revista SIC con de la informacidn y la privacidad en nuestro pais— cuyo estado de
periodicidad anual. ; madurez y proyeccion ha alcanzado un punto critico.

XV EDICION <
PREMIOS

Los galardonados de la decimoquinta edicién de los Premios SIC en 2018.




ECURMATICA'

Fechas de celebracion SECURMATICA 2019
Tendra lugar los dias 23, 24 y 25 de abril de 2019.

Lugar de celebracion
La sede para su XXX aniversario es el HOTEL ELBA MADRID ALCALA,
calle de Alcala, 476. 28027 Madrid.

Derechos de inscripcion por modulo
« Los asistentes inscritos en SECURMATICA 2019 recibiran
las carpetas de congresistas con el programa oficial y la
documentacion —papel y pendrive— referente a las ponencias.
* Almuerzos y cafés.
* Cena de la Seguridad y entrega de los XVI Premios SIC (24 de abril).
* Diploma de asistencia.

Cuota de inscripcion

La inscripcion se podra realizar para todo el congreso o por mddulos
(uno por dia de celebracidn), con lo que se pretende ajustar

al méaximo la oferta de contenidos a las distintas necesidades
formativas e informativas de los profesionales asistentes.

450 € + 21% IVA
750 € + 21% IVA
900 € + 21% IVA

550 € + 21% IVA
900 € + 21% IVA
1.100 € + 21% IVA

Descuentos:

* Dos inscripciones de una misma empresa: 10% dto. cada una.
* Tres inscripciones y siguientes: 15% dto. cada una.

* Universidades: 25% dto. cada una.

* Inscripcién solo al tercer médulo (dia 25 de abril): 15% dto.

Proceso de solicitud de inscripcion
* Por web: www.securmatica.com
* Por correo electronico:  info@securmatica.com
* Por correo convencional:  enviando el boletin adjunto
o fotocopia del mismo a:
EDICIONES CODA/REVISTA SIC ¢/ Goya, 39. 28001 Madrid (Espaia)

* Abono de la cantidad correspondiente mediante transferencia
nominativa a favor de Ediciones CODA, S.L., a la siguiente cuenta
bancaria: IBAN: ES45 2038 1861 6160 0033 4847

BANKIA. Oficina: 0'Donnell, 53 - 28009 Madrid (Espana)

El justificante de dicha transferencia debera ser remitido a Ediciones CODA via fax,
via correo postal o por correo electronico (info@securmatica.com).

* Las inscripciones solo se consideraran formalizadas una vez satisfecho el
importe de las mismas antes de la celebracién del Congreso.

« Las cancelaciones de inscripcion solo serdn aceptadas hasta 7 dias antes de
la celebracion del Congreso, y deberdn comunicarse por escrito a la entidad
organizadora. Se devolverd el importe menos un 10% de gastos administrativos.

Acceso al lugar de celebracion

HOTEL ELBA MADRID ALCALA
C/ Alcala, 476. 28027 Madrid

Aparcamientos pblicos:

* En el hotel. C/ Alcald, 476.

* Aparcamiento La Fabrica. G/ Santa Leonor, 50. (a 8 minutos)

* Parking Homely Julidn Camarillo I. G/ Albarracin, 27, (a 10 minutos)

* Parking Homely Julidn Camarillo Il. G/ Julian Camarillo, 17, (a 11 minutos)

Transporte:

* Metro: Linea 5. Suanzes (a 6 minutos) y Ciudad Lineal (a 7 minutos)

* Autobds: Lineas 77, 104. Paradas: Alcala-Santa Leonor (a 2 minutos)
y Alcala-Affonso Gomez (a 3 minutos)

* Aeropuerto: Madrid-Barajas (15 minutos en coche)

* Tren: Puerta de Atocha (18 minutos en coche)

Boletin de inscripcion

Nombre y apellidos

Nombre y apellidos

Nombre y apellidos

Empresa

C.LF

Cargo

Direccion

Poblacion

Cadigo Postal Teléfono

Fax

Persona de contacto, Departamento y teléfono para facturacion

Madulo 1
Dia 23

Madulo 2
Dia 24

Mddulo 3
Dia 25
Transferencia

Forma de pago: Talon

Deseo inscribirme a SECURMATICA 2019
Firma:

AFORO
LIMITADO

Los datos personales que se solicitan, cuya finalidad es la formalizacién y seguimiento de su solicitud de inscripcion al Congreso seran objeto de tratamiento por Ediciones Coda, S.L.
Usted puede ejercitar sus derechos, reconocidos en la legislacion vigente espafiola y del resto de la UE sobre Proteccion de Datos de Carécter Personal (acceso, rectificacion, supresion,
limitacidn, oposicidn y, si aplicara al caso, portabilidad), en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/ de Goya, 39, 2% planta. 28001 MADRID.

Informacion e inscripciones

~SiC

EDICIONES CODA / REVISTA SIC

Goya, 39. 28001 Madrid (Espafia)

Tel.: +34 915758324 /25 Fax: +34 91 577 70 47
Correo-e: info@securmatica.com / info@codasic.com
Sitio: www.securmatica.com




