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«Prevencion, respuesta y

continuidad son los puntos basicos
de la estrategia de seguridad

del casino»
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«La digitalizacién estd ayudan-

do a que los departamentos ten-
gan mayor agilidad a la hora de re-
accionar, cambiar, quitar o poner
procedimientos de actuacion», ex-
plica Vicente Altemir Gistau, jefe
de Inspeccién de Riesgos del Casi-
no Marbella, quien destaca en esta
entrevista el papel de la tecnologia
dentro de la estrategia de seguri-
dad de un casino.

—Casi tres anos después de que
comenzase la crisis sanitaria,

¢como ha integrado el departa-
mento de Seguridad del Casino
Marbella nuevas definiciones de
riesgos, amenazas u objetivos de
proteccion?

—Los cambios en la legislacion y
las recomendaciones sanitarias tu-
vieron como consecuencia la de-
finicion de unas nuevas amenazas
que se integraron en el Plan de Au-
toproteccion empresarial, procu-
rando la mayor armonizacion en-
tre los procedimientos existentes
para los riesgos ya definidos, y la
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implantacion de nuevos procedi-
mientos que debian dar cobertu-
ra a unos nuevos riesgos. Enten-
der que todo lo relacionado con la
Gestion de Riesgos forma parte de
la gobernanza y el liderazgo da una
ventaja estratégica, siempre que la
gestion de los mismos sea eficien-
te, eficaz y coherente.

—Actualmente, ;cuales son los
puntos basicos en los que se
basa la estrategia de Seguridad
del Casino Marbella?

—Prevencion, respuesta y continui-
dad. Inteligencia sobre todos los in-
cidentes habidos, incidentes cono-
cidos e incidentes elaborados para
desarrollar las actuaciones que anu-
lardn o mitigaran su presencia. Res-
ponder cuando, a pesar de cumpli-
mentar todas las actuaciones, estos
incidentes o nuevos incidentes se ha-
cen presentes y, posteriormente, do-
cumentar esas actuaciones para que
sean incorporadas a la prevencion.
La planificacién y ejecucion de todas



las actuaciones, siempre debe tener
presente la continuidad de las opera-
ciones, la continuidad del negocio.

—La digitalizacién y la tecnolo-
gia juegan hoy en dia un papel
fundamental en el campo de la
seguridad, ;qué soluciones tec-
noldgicas cree que forman parte
de una adecuada estrategia de
proteccion y prevencion en los
casinos?

—La ubicacion de los datos e infor-
macion sensible y confidencial de
las empresas ha cambiado de lugar
y de forma. Nos acostumbramos a
tener los datos de nuestros clientes,
las cuentas de explotaciony la infor-
macion corporativa en hojas y libros
de papel que podian estar deposi-
tados en unos armarios, normal-
mente blindados, dentro de unas
habitaciones con accesos restringi-
dos y vigilados las 24 horas del diay
los 365 dias del ano. Todas esas ho-
jas y libros pasaron a estar disponi-
bles en formatos electronicos, pero

también de apariencia fisica, por lo

que las medidas de proteccion po-
dian no variar mucho en cuanto a
los controles de acceso. Sin em-
bargo, hoy todo ha cambiado y se
encuentra alojado en espacios vir-
tuales, por lo que los paradigmas
estratégicos de prevencion y pro-
teccion deben reformularse pasan-
do de la proteccion de lo fisico a la
proteccion de lo virtual.

—Conceptos como Inteligencia
Artificial, Big Data..., ;como cree
que afectaran y que implicacién
tendran en el ambito de la segu-
ridad en los casinos en los préxi-
mos anos?

—Las soluciones tecnologicas que
existen en el mercado son enor-
mes Y las que podrian desarrollarse
en un futuro cercano, inimaginables
en cuanto a potencia de analisis
de datos. En Europa, sin embargo,
las soluciones a implementar se-
rén las que las diferentes regulacio-
nes permitan, a diferencia de otros
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continentes con diferentes regula-
ciones que si permitiran extraer un
mayor potencial a las mismas. Si mi-
ramos a los casinos del continente
asiatico, vemos soluciones que se
estan implementando en relacion
con el reconocimiento facial, trac-
king de visitantes y data generada
por estas visitas, que proporcionan
mapas de movimiento e informa-
cion relevante para la prevencion
y proteccion de los activos. Herra-
mientas que en el Viejo Continen-
te, y debido a las diferentes regula-
ciones existentes, es poco probable
que se puedan implementar.

—¢Cuales son las claves actua-
les para garantizar la seguridad
y proteccion de los trabajadores
y clientes de establecimientos
como el Casino Marbella?

—Los casinos son empresas donde
la relacion empleado/cliente es di-
recta y continua. Existe una cons-
tante interaccion entre ambos por
lo que, si en la gran mayoria de las
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empresas, el cliente es lo prime-
ro, en una empresa como un casi-
no, el cliente es lo primero, pero el
empleado también es lo primero y
por muchas razones, haciendo es-
pecial mencion a la especializacion
en el trato al cliente que los em-
pleados de casinos llegan a tener.
La revision y actualizacion cons-
tante en materia de Prevencion de
Riesgos Laborales, asi como la for-
macion y mejora de las capacida-
des de los empleados por un lado y
garantia reputacional de la empre-
sa, nos permiten asegurar a nues-
tros clientes que tanto su informa-
cion personal como su integridad,
son los objetivos que el casino tiene
marcados como meta a conseguir.
Es la combinacién de procedimien-
tos de activacion y actuacion de los
medios humanos y técnicos lo que
nos permite conseguirlo.

—¢Cree que se ha modificado el
concepto de seguridad en cuan-
to a aspectos de gestion, recur-
sos, organizacion..., en casinos?

—Sin duda, los tiempos cambian y
los casinos no se quedan al margen.
La seguridad se ha modernizado y
ha pasado de ser un departamento
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principalmente vertical, a un depar-
tamento mas horizontal y con me-
nos distancias jerarquicas. Gracias
a estos cambios en el modelo de
gestion, la informacion dentro del
departamento fluye con mayor fa-
cilidad, siendo todo mas inmedia-
to. La digitalizacion estéd ayudando
también a que los departamentos
tengan mayor agilidad a la hora de
reaccionar, cambiar, quitar o poner
procedimientos de actuacion.

—¢:Cree que las actuales tecno-
logias se ajustan a las necesida-
des actuales de los casinos?
—Los casinos tienen necesidades
tecnologicas bien diferenciadas. Por
un lado, estan las necesidades en
materia de seguridad, donde la tec-
nologia esta desarrollada a gran ni-
vel, existiendo una gran variedad de
soluciones que atienden estos re-
querimientos y, por otro lado, la Pro-
teccion del Juego que precisa de re-
cursos mas potentes en lo referido
a equipos. Mejores resoluciones en
cdmaras, mayores capacidades de
almacenamiento de la informacion,
alta capacidad en trafico de da-
tos. Son necesarias soluciones tec-
nologicas que puedan desdoblarse
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para dar satisfaccion a estas nece-
sidades y, por supuesto, analitica de
imagen con soporte de Inteligencia
Artificial, que permita a los sistemas
aprender hasta tener cierta autono-
mia en su funcionamiento. Alertan-
do o avisando cuando detecten los
eventos para los que han sido pro-
gramados. En la actualidad, todo
esto esta en el mercado y es acce-
sible a través de un gran numero de
fabricantes e integradores.

—Si pasamos al ambito online,

hablamos de ciberamenazas y
nuevos riesgos, ;qué papel jue-
ga la ciberseguridad para garan-
tizar la proteccion de los usua-
rios? ;Qué medidas y medios se
han implantado?
—Desde ya hace unos afos, la
compania entendid la importancia
en la proteccion de la informacion
y la confidencialidad de los datos
por lo que se creo el area de Ciber-
seguridad, que se ha estado ocu-
pando de establecer los criterios,
normas y procedimientos en rela-
cion con los usuarios, arquitectu-
ra de redes, defensa de los siste-
mas y continuidad de la actividad.
Hace algun tiempo, ocurrié un inci-
dente en un casino de Gran Breta-
na desde el exterior, intrusos acce-
dieron a la red informatica. ;Como
lo consiguieron? Fue a través de un
termostato que se habia instalado
en una pecera del casino y que se
conecto por wifi a la red sin las ne-
cesarias medidas de proteccion. El
desarrollo e implantacion de una
cultura de seguridad dirigida a em-
pleados es uno de los pilares por
donde empezar a construir un Plan
de Proteccion. %



	020-022 ENTREVISTA CASINO MARBELLA

