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«Garantizar que la experiencia
de los clientes sea excelente
es una de las claves de la estrategia

de seguridad del casino»
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«Un departamento de Seguridad

de un casino sirve como elemen-
to verificador de sucesos, de don-
de emana informacién relevante, e
incluso llegando a incorporar un as-
pecto analitico», explica David Ga-
lan Diaz, coordinador de Seguridad
de Luckia Casino Bilbao, en esta en-
trevista en la que analiza para Cua-
dernos de Seguridad la estrategia
de seguridad de la instalacion, asi
como el papel que juega la ciberse-
guridad para garantizar la protec-
cion de los casinos.

—¢Cual es la estructura e in-
fraestructura actual del area
de Seguridad de Luckia Casino
Bilbao?

—En cuanto a la estructura, conta-
mos con un equipo de profesiona-
les versados tanto en el catalogo de
juegos ofertado como en la norma
y procedimientos preestablecidos,
siendo todo esto objeto de control
y supervision, sujeto a la comunica-
cion en escala jerarquica en el for-
mato del informe que correspon-
da. Un entorno de confianza y alto

12 ENE/FEB 23 CUADERNOS DE SEGURIDAD

grado de ética profesional es el en-
granaje motriz del departamento.
Por otro lado, en cuanto a infraes-
tructura contamos con un Centro
de Control donde reside el sistema
de Circuito Cerrado de Television,
la gestion de alarmas tanto de intru-
sion como de incendios en primera
instanciay las pautas que vienen en-
marcadas por la legislacion vigente.
El equipo humano que caracteriza al
personal de Seguridad de un casino
y surelacion con la estrategia corpo-
rativa, tiene que cumplir con las si-
guientes caracteristicas en cuanto
al trabajo en equipo: comunicacion,
coordinacion, complementariedad,
confianza y compromiso.

—Actualmente, ;cuales son los
puntos basicos en los que se
basa la estrategia de Seguridad
del casino?

—El primero de los objetivos es ga-
rantizar la correcciéon en el nor-
mal desarrollo de las partidas de
los diferentes juegos, realizando un



seguimiento en vivo de ellas, el cual
nos permite reducir el umbral de las
dubitaciones, sirviendo de agen-
te verificador, detectando cualquier
irregularidad que se pueda producir
en cada jornada. En el mismo senti-
do extendemos el analisis a lo suce-
dido en jornadas anteriores, lo que
requiere de una organizacion dina-
mica del departamento. El segundo,
pero no menos importante (inclu-
so segun la situacion podria cabal-
gar sobre el primero), es la figura
del departamento como instrumen-
to informativo de cumplimiento nor-
mativo interno en cuanto a proce-
dimientos, ocupando una posicion
de garante, sobre todo cuando te-
nemos el conocimiento de que la
ausencia de este control produ-
ce resultados no deseados. Tam-
bién colaboramos de manera pre-
ventiva y proactiva hacia conductas
que puedan relacionarse con blan-
queo de capitales, para ello tenemos
en cuenta las listas que presenta el
Grupo de Accion Financiera Inter-
nacional, asi como las transacciones
con efectivo de alta denominacion

o las actividades sospechosas que

observemos, como puede ser el in-
tento de suplantacion de identidad.
Y no menos importante, garanti-
zar que la experiencia de nuestros
clientes sea excelente, de una ma-
nera integral, sintetizando diferen-
tes ramas de la seguridad, siempre
bajo la consigna de la prevencion.

—Casi tres anos después de que
comenzase la crisis sanitaria,
¢como ha integrado el departa-
mento de Seguridad de Luckia
Casino Bilbao nuevas definicio-
nes de riesgos, amenazas u obje-
tivos de proteccion?

—Nunca el Casino habia estado tanto
tiempo en standby, esperando a que
las restricciones nos dejaran operar
y, sinceramente, considero que he-
mos pasado con nota esta prueba de
adaptabilidad, ofreciendo a nuestros
clientes un entorno seguro y garan-
tizando todas las medidas recomen-
dadas, y esto en gran medida consi-
dero que es debido al alto valor que
otorgamos a la evolucién de los peli-
gros alos que nos enfrentamos.
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Los riesgos y amenazas siempre
van a estar ahi, transformandose v,
por ello, sinergias que se forman en
la Asociacion Esparola de Seguri-
dad en Casinos (AESCA) son indis-
pensables para estar al dia en cuan-
to a prevencion y tratamiento de
cualquier episodio que pueda ir en
contra de nuestros intereses.

El departamento de Seguridad ha
de interiorizar que la evaluacién de
riesgos y el plan de seguridad inte-
gral, ha de ser algo vivo y dinamico,
y por si esto se le habia olvidado a
alguien, esta crisis a nivel mundial
ha servido de recordatorio.

Hemos aprendido a convivir con
nuevas formas de trabajo que se han
hecho necesarias. En cualquier caso,
si confrontamos la matriz de riesgo
prepandemia y la matriz de 2022 se
nos abre una ventana en cuanto a fu-
turas planificaciones para minimizar
la severidad de las consecuencias.

—La digitalizaciéon y la tecno-
logia juegan hoy en dia un pa-
pel fundamental en el campo de
la seguridad, ;qué soluciones
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tecnolégicas cree que forman

parte de una adecuada estrate-
gia de proteccion y prevencion
en los casinos?

—Efectivamente, al igual que las
amenazas evolucionan, la preven-
cion de las mismas ha de viajar en
el mismo vagon. Indudablemente
contar con una distribucion légica
y eficiente de sistemas electronicos
de seguridad es una de las medi-
das indispensables para garantizar
la seguridad del Casino. Ahora bien,
las diferentes opciones existentes
en el mercado ya deberian marcar-
se especificamente para cada caso
concreto, por ejemplo, hoy en dia
contar con reconocimiento facial
en un puesto de admision es algo
practicamente obligado, ya que
ofrece comodidad a nuestros clien-
tes a la hora de acceder al casino a
la vez que garantiza un correcto re-
gistro. Por otro lado, evolucionamos
hace anos hacia un parque de ca-
maras IP y grabadores digitales, lo
que optimiza el trabajo del opera-
dor de CCTV. Son muchos los bie-
nes que hay que proteger en un

casino, tanto tangibles como in-
tangibles, por ello siempre hay que
adaptar las soluciones tecnologi-
cas mas eficientes. Por ultimo, aun-
que es imposible adquirir toda no-
vedad tecnoldgica, si es obligatorio

«Son muchos los
bienes que hay
que proteger en

un casino, por
ello siempre
hay que adaptar
las soluciones
tecnoldgicas mas
eficientes»

por parte del responsable de un de-
partamento de Seguridad estar al
dia y conocerlas, asi como las posi-
bles adaptaciones progresivas que
se puedan hacer de las mismas v,
lo mas importante, estar al tanto de
las vulnerabilidades que vayan apa-
reciendo sobre ellas.
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—¢Cree que hoy en dia los depar-
tamentos de Seguridad forman
parte de la estrategia de los casi-
nos y establecimientos de juego?
—Por supuesto, un departamen-
to de Seguridad de un casino sir-
ve como elemento verificador de
sucesos, de donde emana infor-
macion relevante e incluso lle-
gando a incorporar un aspec-
to analitico. Por una razon u otra,
es cierto que los recursos van
variando segun la situaciéon so-
cial fluctua, por lo que la conver-
gencia de los departamentos de
Seguridad es clave para garan-
tizar los requerimientos de nues-
tros negocios. Un departamento
de Seguridad de un casino es un
agente que observa los sucesos
que acontecen de manera obje-
tiva, limpia y sin sesgos, para asi
poder dotar de fundamento las
decisiones o acciones correcto-
ras que se tomen desde los de-
partamentos correspondientes.
Por esto, un departamento de
Seguridad es clave en el planea-
miento de los casinos.



—Conceptos como Inteligencia
Artificial, Big Data..., ;como cree
que afectaran y que implicacién
tendran en el ambito de la segu-
ridad en los proximos afnos?

—Sin duda, por un lado habra con-
ceptos que sumen eficiencia en el
sector de la Seguridad y, en cambio,
se daran otros que requieren del
uso eficiente de los recursos dispo-
nibles. La inmersion en este nuevo
mundo es una realidad que ya pal-
pamos con las tecnologias de la in-
formacién y de la comunicacion,
tras las cuales aparecieron vulnera-
bilidades que requerian de una res-
puesta contundente e inmediata
por parte de los agentes responsa-
bles de la seguridad.

Estos nuevos conceptos impulsan
el transito que venimos viendo de
una seguridad fisica hacia una 6-
gica, nunca sin dejar de lado la pri-
mera, donde los procedimientos en
estos aspectos deberan ser super-
visados y verificados en su correcto
cumplimiento.

La aplicacion de |A encaja perfecta-
mente en nuestro negocio y podria

ofrecernos soluciones eficientes

contra el fraude, confeccionando
alertas basadas en el analisis de pa-
trones de conducta e informacion
relevante.

—Si pasamos al ambito online,
podemos hablar de ciberame-
nazas y nuevos riesgos, ;qué pa-
pel juega la ciberseguridad para
garantizar la proteccion de los
casinos?

—Hoy en dia nadie esta exento de
un ciberataque, por ello y dada la
relativa novedad y répida evolucion
en esta materia, siempre es impor-
tante mantenerse alerta y disponer
de profesionales especializados.
En este aspecto nosotros nos de-
jamos cubrir las espaldas por com-
paneros cualificados en la materia,
quedando el departamento de Se-
guridad del Casino ocupado de los
asuntos que acontecen en el lo-
cal. Ahora bien, la cibercriminali-
dad siembra incertidumbre ante las
nuevas amenazas que crea el dmbi-
to online, las cuales han de ser co-
nocidas tanto por el departamento
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de Seguridad como el resto de co-
laboradores, por lo que al igual que
se contemplan inversiones en nue-
vas tecnologias, se han de conside-
rar partidas destinadas a formacion
continua y concienciacion a todo el
personal sobre estas nuevas ame-
nazas Yy los riesgos y peligros a los
que podemos exponernos. Recor-
demos que datos de un estudio re-
ciente exponen que el 77% de los
ciberataques a empresas se origi-
nan internamente, intencionada-
mente o no.

Como un ejemplo de medida pre-
ventiva, llevar a cabo auditorias de
hacking ético por personal corpo-
rativo me parece una préactica ex-
celente para conocer los peligros
existentes y estar acertados ante
amenazas y ataques.

Estoy seguro que el nuevo regla-
mento de Seguridad Privada ten-
drad en cuenta estos conceptos y
establecera las directrices a seguir
sobre ciberseguridad y las cibe-
ramenazas a las que se nos expo-
ne en este mundo global e interco-
nectado. %
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