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PREGUNTAS FRECUENTES SOBRE LOS PROCEDIMIENTOS DE CERTIFICACION, HOMOLOGACION Y
AUDITORIA DE LOS SISTEMAS TECNICOS DE JUEGO (Version 9).

1 Objetivo del documento
Habiéndose recibido en esta Direccién General de Ordenacion del Juego (DGOJ) numerosas consultas en
relacion con los procedimientos de certificacién, homologacion y auditoria, se ha elaborado esta relacion de

preguntas frecuentes. El documento esta sujeto a evolucién y cambios.

2 Control de cambios

Versién Descripcién de los cambios

1.0 12 de julio de 2012 Creacion del documento: Preguntas frecuentes de
caracter general.

1.0 30 de octubre de 2014 Creacién del documento: Guia complementaria a
la publicada en 2012.

2.0 15 de junio de 2016 e Se unifica en un Unico documento la Guia
basica de preguntas frecuentes publicada en 2012
y la publicada en 2014.

e Se eliminan las referencias al periodo
transitorio.

e Se amplian los supuestos en los que es
posible presentar “informe de proveedor”.

e Se hace referencia a la gestién telematica de
los procedimientos.

3.0 11 de julio de 2017 Nuevo apartado: 13) Se incluyen aclaraciones en
relacion con los métodos de autenticacion en la
comunicacién con los participantes.

4.0 22 de agosto de 2018 Nuevo apartado: 14) Se incluyen aclaraciones en
relacién con las auditorias bienales.
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5.0

1 de abril de 2019

Nuevo apartado: 15) Se incluyen aclaraciones en
relacibn con los generadores de nameros
aleatorios criptograficamente fuertes.

6.0

15 de noviembre de
2019

Se elimina el dltimo parrafo del apartado 9.a.2,
seccion “Informe definitivo de certificacion de la
funcionalidad” de acuerdo con los cambios
introducidos en la nota sobre gestién de cambios
sobre comercializacion de juegos y cambios de
CPD’s de proveedores sin licencia y que hayan
sido previamente homologados por la DGOJ.

Se maodifica el apartado 7) en relacién con el
contenido del informe de cumplimiento de la
normativa de proteccion de datos de caracter
personal.

En el apartado 7), se actualiza la normativa del
pliego de bases de solicitud de licencia, en la que
se desarrolla el contenido del proyecto técnico.

7.0

13 de mayo de 2021

Nuevos apartados:

16) Se incluyen aclaraciones en relacién con los
agregadores.

17) Se incluyen aclaraciones en relacién con los
estudios.

En el apartado 9), en la seccion “Informes de
certificacibn 'y proveedores de servicios /
suministradores de software de juego” se sustituye
“proveedor” por “suministrador” en aras de facilitar
la comprension.

8.0

2 de noviembre de 2022

Nuevo apartado: 18) Procedimiento de segunda y
sucesivas homologaciones.

Modificaciones formales en los apartados 5y 14
con el fin de evitar confusiones derivadas de la
segunda y sucesivas homologaciones.
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9.0

4 de abril de 2024

Se modifica el apartado 10, sustituyendo las
aclaraciones relacionadas con la “sesién destinada
al juego de maquinas de azar” por las relacionadas
con la “sesién de juego bajo la licencia general de
otros juegos”.

Se modifica el apartado 9, en lo que respecta a la
certificacion de la “sesién de juego bajo la licencia
general de otros juegos”.
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4  Abreviaturas utilizadas

AEPD: Agencia Espariola de Proteccion de Datos
CPD: Centro de Proceso de datos

DGOJ: Direccion General de Ordenacion del Juego
GNA: Generador de nimeros aleatorios

LG: Licencia General

LS: Licencia Singular

OM_AZA: Orden HAP/1370/2014, de 25 de julio, por la que se aprueba la reglamentacion béasica del juego de
maquinas de azar

RD_ESJ: Real Decreto 176/2023, de 14 de marzo, por el que se desarrollan entornos mas seguros de juego

RES_CERT: Resolucion de 6 de octubre de 2014, de la Direccién General de Ordenacion del Juego, por la que
se aprueba la disposicién por la que se establece el modelo y contenido del informe de certificacion definitiva
de los sistemas técnicos de los operadores de juego y se desarrolla el procedimiento de gestién de cambios

RES_PRE_SCI: Resolucién de 6 de octubre de 2014, de la Direcciéon General de Ordenacion del Juego, por la
que se aprueba la disposicién por la que se establecen los modelos de informes preliminares de las
certificaciones de los proyectos técnicos y el modelo de informe de certificacién de sistema de control interno,
presentados por los solicitantes de licencias generales

RES_TEC: Resolucién de 6 de octubre de 2014, de la Direccion General de Ordenacion del Juego, por la que
se aprueba la disposicion por la que se desarrollan las especificaciones técnicas de juego, trazabilidad y
seguridad que deben cumplir los sistemas técnicos de juego de caracter no reservado objeto de licencias
otorgadas al amparo de la ley 13/2011, de 27 de mayo, de regulacion del juego

SCI: Sistema de Control Interno
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5 Procedimiento y plazo para solicitar la primera homologacion

Plazos para la presentacidon de los informes definitivos de certificacion

El plazo para la presentacion de los informes de certificacion sera de cuatro meses improrrogable contado
desde que le hubiera sido notificada la resolucién de otorgamiento de la licencia general o de la licencia singular
provisional.

La Direccién General de Ordenacion del Juego dispondra de un plazo de seis meses para la valoracion de la
homologacién, contados también desde que le hubiera sido notificada la resolucién de otorgamiento de la
licencia general o de la licencia singular provisional.

Efectos de la no presentacion de los informes de certificacién en plazo

Los efectos de la no presentacion del informe de certificacién son los siguientes:

Licencias Generales

De acuerdo con la Orden por la que se aprueba el pliego de bases que regiran la convocatoria de licencias
generales para el desarrollo y explotacion de actividades de juego de la Ley 13/2011, el otorgamiento de la
licencia general quedara condicionado a la presentacion, en el plazo improrrogable de cuatro meses contados
desde la notificacion al interesado de la concesion de la citada licencia, del informe o informes definitivos de
certificacién de los sistemas técnicos de juego y su posterior homologacion por parte de la Direccion General
de Ordenacion del Juego.

Licencias Sinqulares

De acuerdo con la Resolucion de la Direccion General de Ordenacion del Juego, por la que se establece el
procedimiento de solicitud y otorgamiento de las Licencias Singulares para el desarrollo y explotacion de los
distintos tipos de actividades de juego, el otorgamiento provisional de la licencia singular quedara condicionado
a la obtencién, en el plazo improrrogable de seis meses contados desde su notificacion al interesado, de la
homologacién definitiva a la que se refiere el nimero tercero del articulo 11 del Real Decreto 1613/2011, de 14
de noviembre, por el que se desarrolla la Ley 13/2011, de regulacion del juego, en lo relativo a los requisitos
técnicos de las actividades de juego. La licencia provisional se extinguird en todo caso transcurrido el plazo
referido en el parrafo anterior sin necesidad de pronunciamiento expreso por parte de la Direccion General de
Ordenacién del Juego.

Plazo parala presentacion de las pruebas con datos reales

Determinadas pruebas obligatorias para la certificacién requieren disponer de datos reales con al menos un
mes de datos.

En los casos en los que, en el momento de presentacion del informe definitivo de certificacién, el operador no
hubiera iniciado el desarrollo de la actividad de juego, el informe podra ser presentado sin aportar el resultado
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de las pruebas citadas, si bien la homologaciéon quedara condicionada a la presentacion del resultado las
mismas.

Los resultados de estas pruebas deberan ser presentados en el plazo de tres meses contados desde la fecha
de inicio de la actividad de juego correspondiente.

Informes de certificacion del operador que no hainiciado la operacion

El operador que no haya iniciado la operacién de una determinada licencia debe presentar también el informe
definitivo de certificacién del sistema técnico de juego. Los informes de certificacién del sistema técnico de
juego deben ser presentados en plazo, independientemente de que el operador no haya iniciado la operacién.

Para ello, aunque el operador no haya iniciado la operacién debera disponer de un sistema técnico, aunque no
se esté utilizando efectivamente en la comercializacion de juego, del que se realizard la certificacién. Cuando
el operador decida comenzar a comercializar juego debera valorar la necesidad de realizar cambios
sustanciales de componentes criticos y por lo tanto el sistema debe ser homologado antes de su puesta en
produccion.

6 Alcance de la certificacion
Alcance de los sistemas técnicos de juego

El Real Decreto 1613/2011, de 14 de noviembre, por el que se desarrolla la Ley 13/2011, de 27 de mayo, de
regulacion del juego, en lo relativo a los requisitos técnicos de las actividades de juego, establece en su articulo
2 la definicion del sistema técnico de juego y sus partes.

A los efectos de la homologacion, el sistema técnico de juego es “el conjunto de equipos, sistemas, terminales,
instrumentos y material software empleado por el operador para la organizacién, explotacion y desarrollo de la
actividad de juego. El sistema técnico de juego soporta todas las operaciones necesarias para la organizacion,
explotacion y desarrollo de la actividad de juego, asi como la deteccion y el registro de las transacciones
correspondientes entre los jugadores y el operador”.

La organizacion, explotacién y desarrollo de la actividad de juego puede abarcar en sentido amplio muchos
elementos y servicios, como por ejemplo las redes de telecomunicaciones o los medios de pago.

De cara a la homologacién de los sistemas técnicos de juego debemos hacer una interpretacion mas restrictiva
atendiendo a los elementos que pueden condicionar el desarrollo del juego, el acceso de los participantes o el
sistema de control interno.

Ejemplos de elementos que deben ser homologados (la lista no es exhaustiva):

e Elregistro de usuario y la comprobacion de las prohibiciones subjetivas.
e Laintegracion con el servicio de verificacion de la identidad de la DGOJ.
e Lacuenta de juego y la gestion de los fondos de los participantes.

CONSUMO Y AGENDA 2030

8/44

DIRECCION GENERAL DE

ORDENACION DEL JUEGO



e Laintegracion de la plataforma de juego con la pasarela de pagos.

e El software de juego y el generador de niUmeros aleatorios.

e Las aplicaciones de back-office que puedan alterar la configuracién, el desarrollo y el resultado de los
juegos. Por ejemplo, la aplicacion de back-office que permita rectificar el ganador de una apuesta.

e Elregistroy la trazabilidad de los datos.

e Elsistema de control interno: el capturador y el almacén.

e Lainterfaz de usuario:
o Paginas web, scripts, objetos flash, etc.
oLas aplicaciones descargables o las apps para terminales méviles.

¢ Los terminales fisicos de caracter accesorio.

¢ Los elementos de juego fisicos utilizados en el juego, como por ejemplo las mesas de ruleta para la versién
«en vivox.

e El «call center» cuando se utilice para realizar juego.

Ejemplos de elementos que no deben ser homologados (la lista no es exhaustiva):

e El ordenador personal del participante.

e Las redes publicas de telecomunicaciones.

e Los proveedores de medios de pago, las redes de medios de pago o las pasarelas de pago.

e Los proveedores de servicios de verificacién de la identidad.

e Los proveedores de servicios de informacion sobre eventos, probabilidades, riesgos, precios o resultados
de los mismos.

e Los sistemas de informacion del operador que no puedan alterar la configuracion, el resultado o el desarrollo

de los juegos, o participen en el registro y la trazabilidad de los datos. Por ejemplo:

olLas aplicaciones de back-office que Unicamente consulten datos.

oEl sistema de contabilidad general del operador,

o El datawarehouse del operador, si no forma parte del registro y trazabilidad del juego.

El «call center» cuando no se utilice para realizar juego, sino para dar soporte a consultas, quejas y

reclamaciones.

Requisitos que no sean de aplicacién

En funcioén de la oferta, desarrollo y comercializacion de juego de un operador, determinados requisitos pueden
no ser de aplicacion. En este caso, los informes de certificacion deben cumplimentarse con un «N/A».

En cualquier caso, debe entregarse un informe con todos los apartados cumplimentados.

La entidad de certificaciébn debe juzgar qué requisitos y apartados del informe de certificacion seran de
aplicacién en el caso de cada operador concreto.

Objeto de la certificacién

El objeto de la certificacion es el sistema técnico de juego efectivamente empleado por el operador para el
desarrollo y explotacion del juego objeto de la correspondiente licencia.
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Esto es asi tanto en los informes de certificacion de la funcionalidad como de la seguridad.

Por ejemplo, para determinados requisitos de seguridad puede ser necesario evaluar la existencia y el
contenido de procedimientos documentados de seguridad. La certificacibn no se realiza sobre la
documentacion, sino sobre el sistema real, de manera que se debe certificar que los procedimientos estan
operativos y que los controles y medidas que describen existen efectivamente.

Gestion electronica de los procedimientos.

Las solicitudes de homologaciéon y de cambio sustancial deben realizarse a través de la sede electrénica de la
DGOJ. A tal efecto, se ha habilitado un formulario en la seccion:

Procedimientos y Servicios electronicos/ Para el operador/ Licencias

La tramitacién de los procedimientos se hara integramente por medios electrénicos y no sera necesario el uso
del registro presencial para ningin trdmite. Los resimenes ejecutivos en papel firmados por la persona
autorizada en la entidad de certificacion podran ser custodiados por el operador a disposicion de la DGOJ que
podra requerirlos en caso necesario.

7 Documentacién a presentar
Informe de cumplimiento de la normativa de proteccién de datos de caracter personal

En la solicitud de homologacién del sistema técnico de juego, el operador presentard junto con el informe
definitivo de certificacion un informe descriptivo del cumplimiento de la normativa de proteccion de datos de
caracter personal segin el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (RGPD) y la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD).

Este informe ser& Unico por operador y resultara de aplicacion a las diferentes licencias generales y singulares
de las que sea titular.

La Direccion General de Ordenacion del Juego, en cumplimiento del articulo 16 apartado 4 de la ley 13/2011,
de 27 de mayo, de regulacion del juego, solicitara informe a la Agencia Espafiola de Proteccién de Datos.

El informe de la AEPD podra ser tenido en cuenta por la Direccion General de Ordenacion del Juego para la
homologacién del sistema técnico de juego.

En la Nota técnica que desarrolla el procedimiento de solicitud de cambios sustanciales en sistemas técnicos
de juego se describen los supuestos de cambio en los que es necesario presentar una nueva version del
informe.
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Dicho informe de valoracién de cumplimiento ha de estar firmado por el delegado de proteccién de datos (DPO)
del operador y debe contener la siguiente documentacion:

e Registro de actividades de tratamiento (RAT) efectuadas bajo la responsabilidad del operador como
responsable del tratamiento.

e Evaluacion del impacto relativo a la proteccién de datos por los tratamientos de datos realizados por el
operador.

e Politica de privacidad evaluada por el DPO.

Descripcién del sistema técnico de juego

Para la descripcién del sistema técnico objeto de cada licencia se debera aportar la siguiente documentacion:

1. Descripcion actualizada del sistema técnico.
2. En el caso de licencias singulares, las reglas particulares.
3. El cuestionario descriptivo de la licencia.

Descripcién actualizada del sistema técnico

Los operadores que certifiquen un sistema que haya sufrido variaciones respecto al descrito en el Proyecto
Técnico deben actualizar la documentacion aportada para que describa el sistema realmente utilizado que es
objeto de certificacion.

Para elaborar la documentacion de la descripcidon actualizada del sistema técnico se puede tomar como
referencia la siguiente:

- Para licencias generales, la requerida en el Anexo Il de la Orden HFP/1227/2017, de 5 de diciembre, por
la que se aprueba el pliego de bases que regiran la convocatoria de licencias generales para el desarrollo y
explotacion de actividades de juego de la Ley 13/2011, de 27 de mayo, de regulacion del juego.

- Para licencias singulares, la requerida en el Anexo Il de la Resolucion de 1 de diciembre de 2017, de la
Direccion General de Ordenacién del Juego, por la que, de conformidad con lo dispuesto en el articulo 17 del
Real Decreto 1614/2011, de 14 de noviembre, por el que se desarrolla la Ley 13/2011, de 27 de mayo, de
regulacion del juego, en lo relativo a licencias, autorizaciones y registros del juego, se establece el
procedimiento de solicitud y otorgamiento de las Licencias Singulares para el desarrollo y explotacién de los
distintos tipos de actividades de juego.

Reglas particulares

Se deberan adjuntar las reglas particulares de todos los juegos, modalidades y variantes de la licencia
correspondiente.

Cuestionario descriptivo del operador

Se deberan adjuntar en soporte electronico el cuestionario descriptivo del operador.
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Es fundamental que en la pestafia “LS Otros Juegos” (o en su caso, “LS Apuestas” o “LS Concursos”) del
Cuestionario descriptivo del operador se describa claramente la oferta de juego del operador B2C. Para ello se
debera incluir el nombre del juego, el nombre del proveedor, la tecnologia de acceso disponible y la fecha de
inicio de la comercializacién del juego.

Formato para la documentacién a aportar

Es conveniente que la documentacién aportada en formato electrénico esté organizada, para lo cual se sugiere
una estructura de carpetas similar a la siguiente (subrayadas las carpetas):

- Licencia General/Singular XXXX

Resumen: relacién de informes de certificacion aportados para la licencia.
Descripcién del Sistema Técnico de Juego

Descripcién del Sistema Técnico.

Descripcién de las Reglas Particulares, en el caso de licencias singulares.
=  Cuestionario descriptivo del operador.

Informe definitivo de certificacién de la funcionalidad 01

Informe definitivo de certificacién de la funcionalidad 02

Informe definitivo de certificacién de la funcionalidad 03

Informe definitivo de certificacién de la sequridad 01

Informe definitivo de certificacién de la seguridad 02

= O O

O O O O O

Cada informe definitivo de certificacion de la funcionalidad deberia tener una estructura similar a la siguiente:

Informe definitivo de certificacién de la funcionalidad 01

o Informe definitivo de certificacién de la funcionalidad, completo.
o Regquisitos técnicos (evidencias)

= Anexo RQf1...

= Anexo RQ2...

o Andlisis especificos (evidencias)
=  Anexo AE1...
=  Anexo AE2...

o Integracidn (evidencias)
Anexo PI1...
= Anexo PI2...

o  Binarios (copia de binarios del sistema técnico de juego)

Cada informe definitivo de certificacion de la seguridad deberia tener una estructura similar a la siguiente:
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Informe definitivo de certificacién de la seguridad 01
Informe definitivo de certificacién de la seguridad, completo.
Documentacion (documentacién de seguridad evaluada)
Documento de seguridad 01

Documento de seguridad 02

= O O

o Requisitos técnicos (evidencias)

Anexo RQ1...
] Anexo RQ2...
o 1S027001

] Certificacion ISO 27001, en caso de haber sido utilizada.

8 Aspectos a considerar en las pruebas de certificacion
Juegos de ensayo para las pruebas de los sistemas de verificacion de laidentidad y RGIAJ

La Direccién General de Ordenacion del Juego proporcionara a las entidades de certificacion un conjunto de
juegos de ensayo para la realizacién de las pruebas de integracién de las comprobaciones de las prohibiciones
subjetivas en el registro de usuario.

Estos juegos de ensayo estan definidos para los siguientes servicios que proporciona la Direccién General de
Ordenacion del Juego:

- Consultas del servicio de verificacion de la identidad.
- Consultas del registro general de interdicciones de acceso al juego (RGIAJ).

Estos juegos de ensayo solo cubren pruebas de usuarios con DNI o NIE, no de personas no residentes y no
son de utilidad para otros servicios de verificacion.

La DGOJ enviara la relacion de juegos de ensayo al representante de cada una de las entidades de certificacion
por correo electrénico. Si alguna entidad de certificacion experimenta alguna incidencia con la recepcion o el
uso de los juegos de ensayo, puede ponerse en contacto con el buzon:

dgoj.oficinatecnica@ordenacionjuego.gob.es
Detalle de las evidencias del cumplimiento de requisitos técnicos

Los informes de certificacién deben recoger el detalle que permita verificar que la prueba ha sido llevada a cabo
y disponer de informacién suficiente para contrastar el resultado. El detalle necesario dependera del mecanismo
utilizado para la acreditacion de los requisitos. A este respecto se puede tomar como referencia lo definido para
los tipos de pruebas FUNCIONAL, TRAZABILIDAD, DATOS REALES, descritas en el ANEXO VI de la
Resolucién de la DGOJ por la que se aprueba la Disposiciéon que establece el modelo y contenido del informe
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de certificacién definitiva de los sistemas técnicos de los operadores de juego y se desarrolla el procedimiento
de gestién de cambios.

En el caso de que se utilicen otros métodos de acreditacion, las siguientes observaciones pueden servir como
guia:

- DOCUMENTALES: se debe aportar el documento en el que se sustenta la acreditacion, asi como la
referencia dentro del documento que permite acreditar el requisito en cuestion.

- ANALISIS DE CODIGO: se debera hacer una breve descripcion del proceso de seleccion de los casos de
prueba, de los criterios de cobertura utilizados (sentencias, decisiones, estructurales, funcionales, estadisticos,
etc.) asi como de los resultados obtenidos.

- SIMULACION: se debera describir brevemente el método de simulacién utilizado, el nimero de iteraciones
realizadas, el analisis de los resultados obtenidos y el grado de confianza estadistico de los resultados
obtenidos.

Pruebas de integracion con datos reales del sistema de control interno (SCI)

Determinadas pruebas de integracion tratan sobre la integridad de los datos reales del sistema de control
interno. Estas pruebas se han disefiado de manera que se garantice la seguridad y se evite el acceso a datos
personales en la medida de lo posible. Las entidades de certificacion no tendran acceso a las claves de cifrado
de los datos en el almacén:

- Para ello se requiere que el operador proporcione determinados ficheros del SCI en claro a la entidad de
certificacion.

- Laentidad de certificacion incluird en el informe ciertos célculos, por ejemplo, el cociente entre el importe
de premios y el importe de participacion, de manera que la DGOJ podra auditar posteriormente que los datos
evaluados por la entidad de certificacion coinciden con los que han sido aportados por el operador al SCI.

- Los ficheros a comprobar serdn RUT, CJT, OPT/ORT, JUT y JUD, que no contienen datos personales de
participantes.

La entidad de certificacion deberd contrastar los datos del SCI con listados obtenidos del backoffice del sistema
técnico de juego. Es necesario que la entidad de certificacién se cerciore de la veracidad de estos listados,
dado que son la fuente para contrastar la integridad de los datos reales del SCI.

Tiempo necesario para las pruebas de integracién con datos reales

Pruebas con datos reales en el contexto de la solicitud de homologacién del sistema técnico de juego:

Las pruebas de integracion con datos reales requieren que el sistema técnico de juego disponga al menos de
un mes de datos y no pueden ser completados mediante pruebas o simulaciones.

Para las pruebas del SCI con ficheros mensuales, pruebas A.5.1y B.4.1, debera utilizarse al menos un fichero
mensual en el que el operador haya comercializado el juego durante el mes completo. Ejemplos:

- Para los operadores que hayan iniciado la comercializacién el 5 de junio, el informe de certificacién debera
evaluar como minimo los datos mensuales de junio y julio, siendo julio el primer mensual completo.
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- Para los operadores que hayan iniciado la comercializacion el 10 de julio, el informe de certificacion debera
evaluar como minimo los datos mensuales de julio y agosto, siendo agosto el primer mensual completo.

Las pruebas sobre datos reales del backoffice del operador distintos de los contenidos en el SCI, prueba A.3.2,
se requerira que el sistema disponga de un mes de datos. Ejemplo:

- Para un operador que haya iniciado la comercializacion el 5 de junio, la primera fecha en la que se podria
realizar esta prueba seria el 5 de julio.

Pruebas con datos reales en el contexto de certificacién de cambio sustancial:

En la certificacién con caracter previo al cambio, no es requisito indispensable realizar pruebas en el entorno
empleado efectivamente para la comercializacion. Al exigirse que la certificacion se realice con anterioridad a
la puesta en produccion las pruebas pueden realizarse en un entorno de preproduccion.

La entidad de certificacion debera certificar bajo su responsabilidad que los resultados obtenidos en el entorno
de prueba son extrapolables a los que hubieran sido obtenidos de haberse realizado en el sistema técnico
efectivamente empleado por el operador para el desarrollo y explotacion del juego objeto de la licencia,
habiendo analizado que las eventuales diferencias entre el entorno de pruebas y el sistema técnico de juego
efectivamente empleado no afectan a la calidad del resultado de las pruebas realizadas.

Las pruebas de integracion sobre el sistema de control interno, pruebas A.5.1, B.4.1y B.4.2, deberan realizarse
con datos ficticios de la forma mas aproximada posible tomando las consideraciones que se consideren
oportunas. No serd necesario realizar las pruebas con datos reales.

Pruebas de todos los juegos, variantes y modalidades

Determinadas pruebas incluyen la siguiente aclaracién o un comentario similar:

NOTA: Esta prueba se repetira para cada una de las diferentes aplicaciones o terminales de participacion y
para cada una de los juegos, variantes o modalidades.

Ello significa que se deben probar todas las aplicaciones, terminales, juegos, variantes o modalidades que
puedan tener alguna influencia en la prueba realizada. Ejemplos:

- Alprobar las reglas del juego de los juegos complementarios sera necesario probar cada uno de los juegos,
por ejemplo, mus, tute y brisca, ya que cada uno de ellos tendrd una implementacién y una logica del juego
distinta.

- Al probar las reglas de las apuestas deportivas no serd necesario probar apuestas en cada uno de los
deportes si el motor de las apuestas es comun en todos ellos. Es posible que el motor implemente una légica
diferente para las apuestas en vivo o las convencionales por lo que tendria sentido que se realicen pruebas de
cada uno de estos tipos.

- El operador puede ofrecer tres tipos de Black Jack por lo que sera necesario probar cada uno de ellos ya
gue cada variante tiene su propia légica del juego.
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Huellas digitales de los componentes criticos en los informes de certificacion

El apartado séptimo del anexo | de la RES_CERT establece en su ultimo parrafo que: “El informe definitivo de
certificacién de la funcionalidad incluira una copia de los binarios del software certificado y una huella digital de
aquellos componentes calificados como criticos.”

Los informes definitivos de certificacion de la funcionalidad incluiran las huellas digitales de los componentes
calificados como criticos. Se incluiran las huellas digitales de estos componentes criticos dentro del apartado
“2. Descripcion del objeto de certificacion” del Anexo 1l por el que se describe el modelo y contenido del informe
de certificacion de funcionalidad.

Los informes definitivos de certificacion de la seguridad incluirdn un analisis de auditoria especifico de los
componentes criticos, si bien en este informe no se requiere incluir las huellas digitales de los mismos.

9 Notas aclaratorias de diferentes supuestos en la presentacién de informes de certificacién
¢En qué casos se acepta un “informe de proveedor”?

La certificacién y homologacién de un sistema técnico de juego se realiza por Licencia y Operador. El operador
es el responsable dltimo del cumplimiento de los requisitos técnicos y los informes de certificacién deben ser
realizados para el operador y sobre su sistema técnico de juego. No obstante, en determinados supuestos, es
posible acreditar el cumplimiento en los procedimientos de homologacion mediante informes de certificacion
del proveedor.

a.l) Certificacion preliminar en el marco de la solicitud de licencia

Apartados b) v c) del Proyecto técnico e Informes preliminares de licencias generales (LG) y licencias singulares

(LS):

Los apartados b) y c) del proyecto técnico de LG y LS podran dividirse y presentarse organizados por
proveedores por lo que los informes preliminares de certificacién de LG y LS podran estar realizados a nombre
del proveedor y no del operador final.

El informe de certificacion preliminar podra realizarse sobre el proyecto técnico propuesto por un proveedor que
por tanto podra ser reutilizado por varios operadores en el caso de que no varie la solucion técnica que describe
el proyecto técnico.

En todo caso:

e Lainformacién contenida en el proyecto técnico y en el informe preliminar, elaborados por un proveedor y
su entidad de certificacién y presentados por un operador en la solicitud de una licencia, debe ser de aplicaciéon
integramente en la solucidn del operador. Por ejemplo, no seria valido presentar un proyecto técnico de un
proveedor que incluyera 10 variantes de juego y 2 canales de participacion y adicionalmente un proyecto técnico
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del operador que modifique la informacién anterior para indicar que solo se tiene intencion de ofrecer 5 variantes
y 1 canal de participacion.

e El operador es responsable de toda la informacion contenida en los documentos que presenta en el
procedimiento incluido el proyecto técnico del proveedor por lo que aquellas cuestiones que no le apliquen no
deberan ser incluidas en el proyecto.

e La informacién aportada debe ser consistente y no deben existir contradicciones entre diferentes
documentos del operador y de su proveedor.

Informes de certificaciéon del SCI:

El informe de certificacion definitiva del SCI en el marco de la solicitud de licencia podra realizarse sobre la
solucién de sistema de control interno implementada por un proveedor y podra ser reutilizado por varios
operadores en el caso de que no varie la solucion técnica implementada.

a.2) Certificacion definitiva en el marco de la solicitud de homologacion inicial o cambio sustancial:

Informe definitivo de certificacion de la sequridad:

El operador podra solicitar a la entidad de certificacién un Unico informe de certificaciéon de la seguridad que
alcance a todo su sistema técnico de juego y emplearlo en los procesos de homologacion de cada una de las
licencias que le hubieran sido otorgadas.

En los casos en que uno o varios proveedores de servicios de juego formen parte del sistema técnico de juego
efectivamente empleado por el operador para el desarrollo y explotacién del juego objeto de la correspondiente
licencia, el operador solicitante debera presentar un informe definitivo de certificacion de la seguridad de la
infraestructura técnica de cada uno de los proveedores.

Algunos ejemplos podrian ser los siguientes:

e Un operador presenta un informe de certificacion de la seguridad de toda su infraestructura técnica, y
reutiliza el mismo informe en todas las licencias generales y singulares.
e Un operador utiliza varios CPD’s. En unos se aloja el Black Jack y en otros la ruleta. Podria decidir
presentar un unico informe de seguridad que cubra todos los CPD'’s, o bien podria decidir presentar un informe
de seguridad de los CPD’s del Black Jack y otro de los CPD’s de la ruleta.
e Un operador tiene infraestructura técnica propia, pero para el juego del péquer se apoya adicionalmente
en un proveedor de servicios de juego. Para el péquer debera presentar:
o Elinforme de certificacién de seguridad de su propia infraestructura.
o Elinforme de certificacién de seguridad de su proveedor de poquer.
e Un operador con un proveedor de almacén. Debera presentar:

El informe de certificacion de seguridad de su propia infraestructura.

El informe de certificacion de seguridad de su proveedor de almacén.

Informe definitivo de certificacion de la funcionalidad:
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La primera vez que un operador se integre con un proveedor de software para la explotacién de una
determinada licencia, ya sea en la homologacion inicial o a través de una gestion de cambios posterior, es
necesario presentar un informe definitivo de certificacién de la funcionalidad realizado al operador que acredite
la correcta integracion de la plataforma del operador con el nuevo proveedor de software de juego.

En caso de que existan varios tipos de integraciones debera acreditarse la certificacion de todas ellas. Por
ejemplo, si existe una integracion con la plataforma para PC y una integracion con la plataforma para movil sera
necesario certificar la correcta integracion del operador con su proveedor en ambas.

Si con posterioridad se producen cambios sustanciales en los servicios del proveedor tales como la introduccion
de nuevos juegos, un cambio mayor en una version de software de juego o cambios que modifiquen la
generacion de los nimeros aleatorios y el tratamiento de esta informacién, si los cambios no afectan a la
integracion el operador podra presentar un informe definitivo de certificacion de la funcionalidad de proveedor.

Certificacion de la sesion de juego bajo la licencia general de otros juegos.

Los componentes software que implementan la sesidn de juego bajo la licencia general de otros juegos son
objeto de certificacion. Las valoraciones emitidas por la entidad de certificacion podran plasmarse tanto a través
del modelo de informe de certificacion de funcionalidad establecido para las licencias generales, como el
establecido para las licencias singulares.

Informes definitivos de certificacion de funcionalidad por oferta de juego
En las licencias generales se presentard un Unico informe que cubra el alcance completo.

En las licencias singulares, si se desea certificar la funcionalidad de un conjunto de variantes de juego se podra
emitir un Unico informe por cada variante o bien incluir en un Gnico informe todas las variantes. En este Ultimo
caso es fundamental que el alcance describa claramente el conjunto de variantes certificadas y sus tecnologias
de acceso y que a lo largo del informe se indique, para cada prueba, analisis o requisito técnico, las variantes
a las que se refiere la valoracién emitida o cualquier otra informacion que se incluya en el proyecto.

Informes de certificacién y proveedores de servicios / suministradores de software de juego

A los efectos de la certificaciéon del sistema técnico de juego se deben diferenciar los proveedores de servicios
de juego y los suministradores del software de juego. Los proveedores de servicios de juego participan con su
infraestructura técnica en el sistema técnico de juego completo (“Software As A Service”), mientras que los
suministradores de software de juego proporcionan el software, pero no gestionan la infraestructura técnica
(“Adquisicién de Software”). El sistema técnico de juego incluye los sistemas de todos los proveedores de
servicios de juego que participen en la solucion completa y el software suministrado por los proveedores de
software de juego.

El operador solicitante debera responsabilizarse de homologar el sistema técnico de juego completo y de
presentar informes definitivos de certificacién. Esto es independiente de que el proveedor de servicios de juego
o de suministro de software de juego pueda tener la condicion o no de operador de juego en Espafia.
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Dicho esto, un proveedor de servicios de juego puede certificar la seguridad de su sistema, y dicho informe de
certificacién de la seguridad podra ser presentado y reutilizado por cada uno de los operadores a los que preste
servicio.

Informes de certificacion de operadores coorganizadores de red

En el procedimiento de homologacién de una licencia singular de un operador que es coorganizador de una
red, el operador coorganizador debera presentar:

- El informe de certificacion de la funcionalidad con las siguientes caracteristicas:

o Elalcance de la certificacién deberd incluir Gnicamente los elementos del sistema técnico del operador de
red dedicados a la licencia singular.

o En cada caso concreto y segun sea la solucién técnica adoptada seran o no de aplicacion algunos
requisitos tales como las obligaciones de informacién a los participantes, la promocién de los juegos, o la
publicacién de las reglas del juego.

o El operador de red debera disponer de un Sistema de Control Interno en el que constaran los registros
ORT, BOT, JUT y JUD.

- El informe de certificacion de la seguridad

Informes de certificacion de operadores que se conectan a un operador coorganizador de red

En el procedimiento de homologacion de una licencia singular de un operador cuyos participantes acceden al
juego de un operador coorganizador de una red, el operador debera presentar:

- El informe de certificacion de la funcionalidad con las siguientes caracteristicas:

o El alcance de la certificacion incluira tanto los sistemas del operador como los sistemas del operador
coorganizador.

o El operador certificara todos los requisitos en el sistema objeto de certificacion. En las pruebas de
integracion también participaran los sistemas del operador coorganizador.

o El operador deberéd disponer de un sistema de control interno en el que probablemente constara
Unicamente el registro OPT.

- El informe de certificacién de la seguridad.

o El operador puede presentar dos informes, el informe de seguridad de su propia infraestructura técnica y
el informe de seguridad del operador coorganizador.

Informes de certificacion de operadores sin relacién directa con participantes

Para aquellos operadores que no tengan relacién directa con los participantes (registro de usuario, cuenta de
juego, depésitos, retiradas, contrato de juego), la mayor parte de los requisitos de una licencia general no son
aplicables.

En los informes de certificacion de la funcionalidad de la licencia general, pueden ser de aplicacién los
apartados 3.3.5y 5.5 en el caso de que el sistema técnico implemente medidas contra el fraude y el blanqueo
de capitales. En caso de que las medidas contra el fraude y blanqueo de capitales no formen parte del sistema
técnico de juego, sino que se realice mediante procedimientos u otras actividades, podria considerarse que no
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existe un sistema técnico de juego asociado a la licencia general. En este caso, no seria necesario presentar
informe de certificacion de la funcionalidad ni de seguridad, si bien, en su lugar debera presentarse un escrito
del operador que justifique esta circunstancia.

Informes de certificacion de operadores de concursos

Para la certificacién de licencias generales de aquellos operadores de concursos que dispongan de autorizacion
para la participacion en el juego sin la previa identificacion de los participantes la entidad de certificacion debera
evaluar qué requisitos son de aplicacion.

Ejemplo: requisitos de registro de usuario:

- Los requisitos orientados a verificar la comprobacion de identidad previa al juego no son aplicables.
- Los requisitos de disponer de un registro de usuario seguiran siendo de aplicacion, Unicamente para los
ganadores.

10 Aclaraciones en relacién con la sesidn de juego bajo la licencia general de otros juegos
Definicion de sesién de juego bajo lalicencia general de otros juegos

“Conjunto de partidas, manos o tiradas jugadas por un participante en cualquiera de los juegos ofertados por
un operador bajo la licencia general de «Otros juegos», durante un periodo de tiempo delimitado.”. (Articulo 3.k
del RD_ESJ).

La sesion de juego bajo la licencia general de otros juegos es un concepto creado en el marco del juego seguro.
El objetivo es poner a disposicion del jugador un entorno de control del juego (limites econémicos, limites de
tiempo, obligaciones de informacion, etc.). El concepto de “Sesion de juego bajo la licencia general de otros
juegos” tiene varias implicaciones técnicas, que se desarrollan a continuacion.

Consideraciones generales

En primer lugar, es necesario precisar que la sesion de juego bajo la licencia general de otros juegos es una
sesion de juego Unica (es decir, no existen sesiones especificas por tipo de juego), que incluird todos aquellos
juegos ofertados bajo el titulo habilitante de la Licencia General de Otros juegos (con la excepcién del péquer
torneo ex art. 13.2 del RD_ESJ).

Esto implica que solo es posible tener iniciada una Unica sesion de juego bajo la licencia general de otros
juegos. La sesion de juego bajo la licencia general de otros juegos iniciada por un jugador en la pagina web o
aplicaciéon de un operador debera ser en todo momento Unica, independientemente de otras cuestiones técnicas
0 comerciales como, por ejemplo:

- el ndmero de sesiones de usuario abiertas (log-in de usuario),

- el nimero de conexiones a diferentes terminales de usuario,

- la oferta de juego disponible en la pagina web o aplicacion del operador bajo el titulo habilitante de la
Licencia General de Otros juegos (con la excepcidn del péquer torneo)
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- el numero de proveedores de software de juego que conforman la oferta de juego disponible en la
pagina web o aplicacion del operador bajo el titulo habilitante de la Licencia General de Otros juegos
(con la excepcion del péquer torneo)

Toda la actividad por parte del jugador en juegos bajo el titulo habilitante de la Licencia General de Otros juegos
(con la excepcion del poquer torneo) debera estar incluida bajo la sesién de juego bajo la licencia general de
otros juegos previamente iniciada por el jugador. La participacion (en términos de gasto y tiempo) en dichos
juegos estara sujeta a los limites Unicos establecidos por el jugador. De igual forma, las obligaciones de
informacion derivadas de la configuracién de la sesién de juego bajo la licencia general de otros juegos deberan
aplicarse al conjunto de dispositivos desde los cuales el jugador estuviera jugando.

El “log out” de un jugador en el sistema del operador (a través del cierre del conjunto de sesiones de usuario
que estuviesen iniciadas) implica la finalizacion de la sesion de juego bajo la licencia general de otros juegos
que, en su caso, pudiera estar iniciada. Si, a posteriori, el jugador vuelve a iniciar sesién de usuario en el
sistema del operador (log-in) y desea jugar a un juego bajo el alcance de la sesién de juego bajo la licencia
general de otros juegos, debera configurar una nueva sesion de juego bajo la licencia general de otros juegos.

Configuracion de la sesién de juego bajo lalicencia general de otros juegos y obligaciones de
informacién

Se procede a aclarar y concretar algunos de los aspectos relacionados con la configuracién de sesion de juego
bajo la licencia general de otros juegos y las obligaciones de informacién al participante.

» Articulo 13.3 del RD_ESJ: “La persona participante, antes de iniciar la sesién de juego bajo la licencia
general de «Otros juegos», debera establecer el tiempo maximo que esta dispuesto a emplear y la cantidad
maxima en que esta dispuesto a minorar su cuenta de juego a lo largo de dicha sesién. Esta determinacion
debera realizarse expresamente cada vez que se acceda a una nueva sesion, sin que se puedan predeterminar
por defecto estos valores ni guardar los establecidos en sesiones anteriores.”

Una posible implementacidn técnica para que el jugador establezca el tiempo maximo que esta dispuesto a
emplear y la cantidad maxima en que esta dispuesto a minorar su cuenta de juego, es ofrecer un conjunto de
valores predeterminados, con las siguientes caracteristicas:

v" Elrango de valores debe ser suficientemente amplio.

v" Los valores para establecer el tiempo maximo, deben ser cifras concretas.

v' Entre los valores para establecer la cantidad maxima en que el jugador esta dispuesto a minorar su cuenta
de juego podra incluirse como valor maximo el saldo del jugador, sin necesidad de incluir explicitamente su
cuantia, ya que el valor del saldo de la cuenta de juego debe aparecer en todo momento en la interfaz de
usuario (Art. 3.9.2 de la RES_TEC).

v" Nilos valores minimos ofrecidos, ni la propia distribucién de los rangos, deben desnaturalizar el propdsito
de las medidas de autolimitacién, en particular induciendo al jugador a seleccionar valores elevados.

v No es aceptable incluir un botén especifico para que se despliegue el menu de valores con una opcién
pre-marcada o0 con una presentacion que pueda influir en la opcién a escoger por el participante.
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» Articulo 13.5 del RD_ESJ: “En todo caso, el operador de juego debera anticipar al participante la
proximidad del cumplimiento de los limites predeterminados en la configuracion previa de la sesién, a fin de
que dicho participante pueda realizar, si asi lo desea, un cierre ordenado de la misma.”

El espiritu de la norma es que cada vez que el jugador se acerque al umbral de proximidad del cierre de la
sesion por cumplimiento de uno de los limites debe aparecer el aviso. Para el aviso de proximidad temporal la
solucién es Unica. Sin embargo, con el aviso de proximidad del gasto la casuistica que puede darse es amplia
pudiendo existir repetidos acercamientos e incluso franqueos del umbral en corto espacio de tiempo o mas
espaciados. En este sentido, no se considera necesario que el aviso inicial se reactive hasta pasados 15
minutos de su primera generacion. Una vez se ha generado el aviso de limite de gasto no sera necesario activar
nuevamente el mismo aviso al bordear el umbral determinado en los siguientes 15 minutos.

» Articulo 13.3 del RD_ESJ: “En la configuracién de la sesion, la persona participante podra, ademas,
restringir temporalmente su acceso a una sesion futura, para el supuesto de que la actual finalice
automaticamente como consecuencia del agotamiento de alguno de los limites establecidos en este apartado.”

Cada vez que un jugador configure su sesién de juego bajo la licencia general de otros juegos debera tener
disponible la posibilidad de restringir temporalmente su acceso a una futura sesion de juego bajo la licencia
general de otros juegos. La habilitacion por el participante de dicha restriccién supondra bloquear el acceso a
todos los juegos ofrecidos bajo la licencia general de “Otros juegos” con la excepcion del poéquer torneo.

Una posible implementacién técnica para que el jugador establezca el tiempo de autoexclusion es ofrecer un
conjunto de valores predeterminados, con las siguientes salvedades:

v" El rango de valores debe ser suficientemente amplio, estableciendo al menos los valores de “1 dia”, “1
semana” y “1 mes”.

v" Se considera aceptable incluir en el rango de valores un valor minimo de 1 hora.

v Una vez que el jugador ha configurado y confirmado un periodo de autoexclusién, en los términos
establecidos en el articulo 13.3, no es posible revisar o0 maodificar la configuracion establecida.

» Articulo 16 del RD_ESJ: “‘Mensajes especificos de autoevaluacion. Durante la sesién de juego, la persona
usuaria debera recibir, al menos una vez cada sesenta minutos, mensajes informativos periodicos de lectura
obligatoria para poder continuar jugando. Estos mensajes contendran informacion objetiva relativa a su
conducta de juego durante la sesidn, como por ejemplo el tiempo jugado, las cantidades apostadas o las
pérdidas netas producidas, y en ningun caso juicios de valor del operador sobre dicha conducta.”

El intervalo maximo de tiempo en que debe aparecer el aviso es de 60 minutos. El aviso debe incluir:

v" el tiempo jugado.

v" las cantidades apostadas: suma de participaciones.

v' las pérdidas netas producidas: balance de la sesion, calculado como suma de premios menos suma de
participaciones.

Este aviso no sera de aplicacién a la modalidad de juego de pdéquer torneo.
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Consideraciones sobre el poquer cash.

En el péquer cash, la participaciéon en el juego a efectos de cumplimiento de limite de gasto de la sesion de
juego bajo la licencia general de otros juegos debe calcularse a nivel de buy-in (dinero con el que el jugador se
incorpora a una mesa y esta dispuesto a perder).

Esto implica, por ejemplo, que un jugador que, en un momento dado de la sesi6n de juego bajo la licencia
general de otros juegos, disponga de un maximo de 49€ para alcanzar su limite de gasto previamente
establecido, no podra unirse a una mesa en la que la ciega grande sea de 50€.

Otros conceptos de sesidn

En la normativa se utiliza el término “sesién” en diferentes contextos: en el contexto técnico como “sesion de
usuario”; y en el contexto del juego seguro, tanto en el RD_ESJ como “sesién de juego bajo la licencia general
de otros juegos”, como en la OM_AZA como “sesién destinada al juego de maquinas de azar’. Se procede a

aclarar los diferentes conceptos:

» Sesién de juego bajo la licencia general de otros juegos

El término de “sesion de juego bajo la licencia general de otros juegos” es un concepto creado en el marco del
juego seguro y en el que ya se ha incidido anteriormente.

» Sesion destinada al juego de maquinas de azar

La configuracién de la “sesion de juego bajo la licencia general de otros juegos” prevista en el articulo 13 del
RD_ESJ recoge y subsume a la configuracién de la “sesion destinada al juego de maquinas de azar” prevista
para las maquinas de azar en el articulo 14 de la OM_AZA.

> Sesion de usuario

Definicién: “Se denomina sesién de usuario al periodo de tiempo que un usuario permanece conectado al sitio
web del operador, y que comprende desde la autenticacion valida del usuario en el sistema hasta la
desconexion del mismo.” (3.8 del RES_TEC)

Aclaracion: Se trata de un concepto técnico, delimitado habitualmente por un intercambio de claves y un cierre
de la sesién, que puede producirse, entre otros, por solicitud del jugador, por pérdida de conexién entre el
cliente y el servidor o por inactividad del jugador.

Obligaciones de informacion:

En el contexto de la sesion de usuario, existen un conjunto de obligaciones, entre las que se destacan las
siguientes:
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¢ “La interfaz mostrara un reloj con la hora actual visible o el tiempo de sesidn transcurrido. Cuando el usuario
inicia sesién, se le mostrara el momento en que se conecto por Gltima vez.” (Orden de convocatoria de Licencias
Generales, Anexo Il;: Contenido del plan operativo, 3.1.c)

Este requisito es de aplicacion para cualquier interfaz de usuario, incluida la de los dispositivos méviles. No
esta permitido implementar este requisito a través de un enlace que redirija al jugador a otra seccién.

e Nombre del juego y saldo del participante (3.9.1y 3.9.2 de la RES_TEC):

“El nombre del juego que el participante estd jugando debe ser claramente visible en todas las pantallas
asociadas.”

“La pantalla debe mostrar el saldo actual del participante al menos en euros y las apuestas realizadas, unitarias
y totales.”

11 Aclaraciones en relacién con laredireccion al dominio «.es»
Art. 3.2 del Anexo de la RES_TEC.

Este requisito esta dirigido fundamentalmente a operadores con presencia en el “punto com” con el fin de evitar,
entre otras cosas, comportamientos fraudulentos por parte de jugadores que bajo el ambito de la Ley 13/2011,
de 27 de mayo, de Regulacién del Juego, estén intentando acceder y jugar en paginas fuera del ambito de la
Ley, mediante técnicas de ocultacion de IP.

No se pretende prohibir el uso de VPNs en entornos controlados (trabajos de certificacion, acceso remoto de
los administradores de sistemas, etc.).

Por otra parte, en relacién con las medidas, la propia evolucion tecnoldgica hace que desde un punto de vista
puramente técnico no existan mecanismos 100% eficaces a la hora de evitar que el jugador enmascare su IP
para jugar en el “punto com” desde territorio espanol. En todo caso, se solicita que, en la medida de lo posible,
se implementen mecanismos para mitigar este riesgo. Los controles técnicos deberan complementarse con
medidas organizativas que permitan contrastar el lugar de residencia de los jugadores.

12 Aclaraciones en relacién con el test de penetracion y analisis de vulnerabilidades
Art. 4.17 del Anexo de la RES_TEC.

La nueva redaccion responde a unos criterios de flexibilidad, pero en ningln caso pretende conllevar una
merma en la eficacia de las pruebas. Un operador que cuente con medios técnicos y humanos suficientes podra
realizar sus propios tests de penetracion y andlisis de vulnerabilidades.

En todo caso, el hecho de que una entidad de certificacion designada por la DGOJ deba valorar estos trabajos
y emitir una conformidad al respecto, da garantias de que los trabajos se han realizado adecuadamente. Es
decir, la entidad de certificacion es responsable de emitir la conformidad del test y del andlisis. Un laboratorio
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no debe acreditar la conformidad de un test si existen dudas sobre la eficacia de éste. Ante la deteccion de un
fallo grave, el sistema no podra acreditarse como conforme. Ante la deteccién de fallos de seguridad leves o
medios, podra acreditarse como conforme en tanto que exista un plan de accién con las medidas correctivas.

13 Aclaraciones en relacion con los métodos de autenticaciébn en la comunicacién con los
participantes

El apartado D) del Anexo VIl de la Resolucion de 6 de octubre de 2014, de la Direccion General de Ordenacion
del Juego, por la que se aprueba la disposicion que establece el modelo y contenido del informe de certificacion
definitiva de los sistemas técnicos de los operadores de juego y se desarrolla el procedimiento de gestion de
cambios (RES_CERT) establece los requisitos de autenticacién en la comunicacién con los participantes.

La DGOJ ha analizado las mejores practicas del mercado en materia de autenticacion y el estado actual de la
tecnologia con el objeto de adaptar los requisitos de autenticacion a la evolucién de la tecnologia. Los
estandares analizados han sido los siguientes:

1. Norma de seguridad de las TIC (CCN - Esquema Nacional de Seguridad), en la que se definen tres niveles
de seguridad (bajo, medio y alto).

2. PCI DSS Versién 3, en la que se establece la autenticacién por dos factores (en adelante, 2FA) o por
multifactor (en adelante, MFA).

3. NIST 800-63-2, en la que se aportan directrices para la eleccién de factores de autenticacion.

4. OWASP Mobile Top 10 2016, y concretamente en su categoria M4—Insecure Authentication, donde se
aportan nociones sobre cémo evitar la autenticacion insegura de usuarios.

El estandar de PCI define los siguientes factores de autenticacion:

1. Algo que el usuario sepa (contrasefia, PIN, etc.).
2. Algo que el usuario tenga (tarjeta inteligente, dispositivo fisico, etc.).
3. Algo que el usuario sea (rasgo biométrico, como por ejemplo la huella dactilar).

Teniendo en cuenta estas directivas técnicas y los requisitos establecidos en la normativa, se ha definido el
siguiente esquema de autenticacion de sistemas técnicos de juego:

1. Autenticacion de nivel bajo: No se considera conforme a la normativa.

2. Autenticacién de nivel medio. Se considera conforme con los requisitos establecidos en la normativa bajo
alguno de los siguientes criterios:

a. Contrasefia de al menos 8 caracteres de longitud y tres tipos de caracteres con politicas de bloqueo
asociadas (en adelante, 8C-PB); o

b. Medios de nivel bajo asociados en esquemas de autenticacién de dos factores (2FA) con politicas de
blogueo asociadas (en adelante, PB).

3. Autenticacion de nivel alto. Se considera conforme con los requisitos establecidos en la normativa bajo
alguno de los siguientes criterios:

a. Patrones biométricos con un segundo factor de autenticacién como puede ser un dispositivo fisico; o
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b. Medios de nivel bajo asociados en esquemas de autenticacién multifactor (MFA) con PB.

A continuacién, se exponen casos practicos a modo de ejemplo de acuerdo con el esquema definido:

NPy L. . Debe asociarse un esquema multifactor
Aplicacion movil NO Bajo L
de autenticacion.
Lo . Debe asociarse un esquema multifactor
Patron lineal NO Bajo L
de autenticacion.
. Debe asociarse un esquema multifactor
PIN NO Bajo L
de autenticacion.
Tarjeta de . Debe asociarse un esquema multifactor
. NO Bajo C
proximidad NFC de autenticacion.
Una aplicacion en dispositivo fisico con un
Aplicacion movil NO Bal Unico factor de grado bajo asociado se
ajo
con PIN ! considera un nivel bajo de seguridad,
debido al riesgo de robo del terminal.
Una aplicacion en dispositivo fisico con un
Aplicacion mévil NO Bai Unico factor de grado bajo asociado se
ajo
con patrén ) considera un nivel bajo de seguridad,
debido al riesgo de robo del terminal.
Una aplicacion en dispositivo fisico con un
L - unico factor de grado bajo asociado
Aplicacion movil . i .
NO Bajo basado en envio de SMS, se considera un
con SMS . . . .
nivel bajo de seguridad, debido a la
vulnerabilidad asociada a protocolos SMS.
Tarjeta de Se considera un nivel bajo de seguridad
proximidad NFC NO Bajo debido a la vulnerabilidad asociada a
con SMS protocolos SMS.
Contrasefia (8C- p i Contemplado en el Anexo VII. D de la
Sl Medio
PB) RES_CERT.
Se considera un nivel medio de seguridad,
Si debido a que el riesgo de robo del
Aplicacion movil Medi terminal se mitiga con una politica de
edio
con PIN (PB) blogueo con limite de intentos para que
no se pueda hackear el terminal por
fuerza bruta (2FA).
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Aplicacion movil
con patrén (PB)

Aplicacion movil
con correo
electrdnico

Tarjeta de
proximidad NFC
con PIN (PB)

Tarjeta de
proximidad NFC
con correo
electronico

Aplicacion movil
con contrasefia
(8C-PB)

Aplicacion mavil
con huella

Aplicacion movil
con patrén (PB)
y correo
electrénico

Aplicacion movil
con PIN (PB) y
correo
electrénico

Los factores aplicados sobre “aplicaciones moviles” podrian aplicarse como funcionalidad nativa en el

Si

Si

Si

Si

sl

Si

Si

si

Medio

Medio

Medio

Medio

Alto

Alto

Alto

Alto

Se considera un nivel medio de seguridad,
debido a que el riesgo de robo del
terminal se mitiga con una politica de
blogueo con limite de intentos para que
no se pueda hackear el terminal por
fuerza bruta (2FA).

Se considera un nivel medio de seguridad,
debido a que el riesgo de robo del
terminal se mitiga con una politica de
envio de un correo electrénico con cada
autenticacion en el sistema (2FA).

Se considera un nivel medio de seguridad,
debido a que el riesgo de robo de la
tarjeta se mitiga con una politica de
bloqueo con limite de intentos para que
no se pueda hackear la tarjeta por fuerza
bruta (2FA)

Se considera un nivel medio de seguridad,
debido a que el riesgo de robo de la
tarjeta se mitiga con una politica de envio
de un correo electrénico con cada
autenticacion en el sistema (2FA).

Se considera un nivel alto de seguridad,
debido a que se utiliza un esquema de dos
factores en el que uno de ellos tiene un
grado de seguridad medio (2FA).

Se considera un nivel alto de seguridad,
debido a que se utiliza un esquema de dos
factores en el que uno de ellos tiene un
grado de seguridad medio (2FA).

Se considera un nivel alto de seguridad,
debido a que se utiliza un esquema
multifactor (MFA).

Se considera un nivel alto de seguridad,
debido a que se utiliza un esquema
multifactor (MFA).

dispositivo siempre y cuando el sistema operativo lo permita de forma segura.
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Por otra parte, los operadores deben contemplar la posible pérdida del token y/u olvido de la contrasefa por
parte del jugador, por lo que debe existir un proceso de "recuperacion de contrasefia” que contemple un nivel
de seguridad similar a los métodos de autenticacion utilizados. Por ejemplo, un método de autenticacion basado
en contestar varias preguntas secretas se considera un nivel medio de seguridad analogo al caso “Contrasefia
(8C-PB)".

La puesta en produccion de nuevos métodos de autenticacion en la comunicacion con los participantes tiene
caracter de cambio sustancial en el sistema técnico de juego y por consiguiente es objeto de certificacion y
autorizacion previa a su puesta en produccion. Con la solicitud de autorizacion de cambio sustancial, debera
adjuntarse la siguiente documentacion:

e Andlisis técnico y normativo con el estudio de impacto y analisis de riesgos de la solucién implementada.

¢ Informe de la certificacion de la seguridad actualizado. Se deben certificar las siguientes areas:

- Seguridad en la comunicacion con los participantes.

- Penetracion y andlisis de vulnerabilidades.

e  Proyecto técnico actualizado. Se debe actualizar el apartado c) 7 para el proyecto técnico correspondiente
a la Licencia General: “Descripcion de las medidas para garantizar la seguridad, confidencialidad e integridad
de las comunicaciones con el participante.”

A modo de ejemplo en relacién con el analisis técnico y normativo, se presentan a continuacion las principales
consideraciones a tener en cuenta en el caso de implementar un método de autenticacion basado en aplicacién
mavil con reconocimiento de huella dactilar:

1. Analisis técnico: Se deberd utilizar hardware estandar de reconocimiento de huella, TouchID en el caso de
iOS y hardware con encriptacién similar al estipulado en las normas de Google en el caso de Android. Se podria
considerar errénea por tanto a nivel técnico, la siguiente implementacién de este tipo de soluciones: obtener la
huella mediante un software de reconocimiento no homologado o distinto a lo estipulado por los principales
sistemas operativos moviles.

2. Andlisis normativo: Con la entrada en vigor del Reglamento General de Proteccién de Datos?, a los ya
considerados como datos especialmente protegidos (ideologia, religién, afiliacion sindical, creencias, salud,
origen racial y vida sexual) se afiaden los datos biométricos dirigidos a identificar de forma inequivoca a una
persona. Si se plantease almacenar estos datos en el sistema técnico de juego del operador, implicaria la
realizacion de una “Evaluacion de Impacto Previo” (EIP) segun dicho reglamento.

3. Conclusiones y recomendaciones sobre la implementacion:

1 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 20186, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento

de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE.
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a. Obtencién de la huella mediante dispositivo hardware homologado por SO o que cumpla sus
especificaciones.

b. Guardar una asociacién matematica de la huella con usuario/contrasefia en un lugar seguro en el propio
dispositivo y de forma encriptada, produciéndose la conexion al sistema técnico de juego con la dupla
usuario/contrasefia asociada en la aplicacion.

Si un operador tiene intencion de implementar otra solucidn equivalente y no contemplada en el anterior listado
de casos practicos, puede presentar una consulta ante el buzén dgoj.oficinatecnica@ordenacionjuego.gob.es,
incluyendo el anadlisis y control de riesgos, e incorporando ademas los “controles de compensaciéon”
implementados, entendiendo que este tipo de controles deben cumplir con el mismo rigor que el esquema
definido anteriormente, proporcionando un nivel similar de defensa.

14 Aclaraciones en relacién con la auditoria bienal de los sistemas técnicos juegos

El siguiente apartado tiene por objeto aclarar las dudas planteadas por los operadores en relaciéon con el plazo
de presentacion y al alcance de la auditoria técnica que los operadores deben realizar sobre su sistema técnico
de juego.

Alcance de la auditoria cuando el sistema técnico de juego se compone de diferentes
proveedores de software de juego.

Desde el punto de vista administrativo, el plazo de realizacion y presentacion de la auditoria del sistema técnico
de juego viene determinado por la fecha de la primera homologacion de cada licencia de la que dispone cada
operador. No obstante, la realidad del mercado es que los sistemas técnicos de juego son sistemas en
constante evolucion y uno de los indicadores mas evidentes en este sentido es la continua incorporacion de
nuevos proveedores de maquinas de azar en los sistemas de los operadores.

El presente apartado tiene por objeto clarificar el plazo de presentacion y el alcance de la auditoria en estos
casos. Para ello, sera necesario distinguir fundamentalmente entre el plano técnico y el plano administrativo.

Desde el punto de vista administrativo, de forma anéloga al proceso de certificacién y homologacién, la auditoria
del sistema técnico de juego se realiza por Licencia y Operador. El operador es el responsable ultimo de la
presentacion de los informes de auditoria que incluyan su sistema técnico de juego completo.

Sin embargo, como viene sucediendo con el proceso de certificacién, la propia industria se ha organizado de
tal forma que cada proveedor trabaja con una Unica entidad de certificacion para cada uno de los trabajos
requeridos. En este sentido, el operador puede acreditar el cumplimiento de la auditoria de su sistema técnico
de juego, mediante el informe de auditoria de su(s) proveedor(es).

Desde un punto de vista técnico, los proveedores de software de juego deben someterse a la auditoria de sus
operadores, ya que forman parte del sistema técnico de juego de estos. No obstante, los proveedores pueden
optar por realizar su propia auditoria con su propia entidad de certificacién, al menos en lo que respecta a
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aquellos requisitos que no puedan o quieran ser cubiertos a través de la auditoria realizada por cada uno de
los operadores con los que esta integrado. En estos casos, la primera auditoria debera realizarse en los seis
meses posteriores a los dos afios desde la fecha de la primera Resolucidn por la que se homologa su
integracidn con un operador con licencia en el ambito de la Ley 13/2011. Es decir, un proveedor puede estar
integrado con varios operadores. No obstante, el primer operador con el que se integra, y en concreto, la fecha
en la que este operador obtiene la resolucion por la que se homologa la integracion, es la que marca el
calendario de realizacion de auditorias del proveedor. Téngase en cuenta que la primera homologacién puede
producirse a través de una Resolucién de homologacién o de una Resolucion de cambio sustancial. Las
sucesivas auditorias deberan realizarse en los seis meses siguientes a los cuatro, seis, ochos afios, y asi
sucesivamente, desde la fecha indicada.

Los operadores, en el momento de comenzar a realizar el informe de auditoria, deberan incluir bajo el alcance
de esta aquellos proveedores de juego gue lleven al menos dos afios comercializando.

Como ejemplo practico, analicemos el siguiente escenario:

Escenario:

1. Un operador obtiene la homologacién de su sistema técnico juego, que incluye los proveedores Ay B.

2. Un afo después, el operador incorpora un tercer proveedor de juego C a través de un procedimiento de
gestién de cambio.

3. Alos dos afios de la homologacién, el operador realiza la primera auditoria de su sistema, que incluye los
proveedores Ay B.

4. Alos dos afios y 6 meses de la homologacion, el operador presenta un informe de auditoria que incluye
los proveedores Ay B.

5. Dos afios después de la resolucién de cambio sustancial por la que se homologa la integracion del
proveedor C con el operador, el proveedor C (que ha decidido realizar su propia auditoria con su propia entidad
de certificacion) realiza su primera auditoria.

6. Alos cuatro afios de la homologacién, el operador realiza la segunda auditoria de su sistema, que incluye
los proveedores A, By C. En relacién al proveedor C, los aspectos que Unicamente dependen del proveedor
ya han sido auditados y no deben de volver a ser auditados.

7. A los cuatro afios y 6 meses de la homologacion, el operador presenta los informes de auditoria que
acreditan la auditoria completa del operador y de los proveedores A, B y C (es decir, presenta su informe de
operador y el informe del proveedor C).
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Quién Operador Operado Operador Operador Proveedor C Operador Operador

Operador
Operador Operador Operador Operador

@ Alcance Proveedor A Psﬁzgdoilc Proveedor A Proveedor A Proveedor C Proveedor A zroveejorg

Proveedor B Proveedor B Proveedor B Proveedor B pig::‘dg: c

¢Es estrictamente necesario un informe de auditoria de proveedor?

No. Como se ha indicado anteriormente, la propia industria se ha organizado de tal forma que cada entidad de
juego (operador o proveedor) trabaja con una Unica entidad de certificacion para cada uno de los trabajos
requeridos. En este sentido, el operador podria acreditar el cumplimiento de la auditoria de su sistema técnico
de juego, mediante el informe de auditoria de su(s) proveedor(es). Pero seria igualmente aceptable que el
operador presente un Unico informe de auditoria realizado por una Unica entidad de certificacién y que incluya
bajo su alcance el conjunto de requisitos técnicos aplicables tanto al sistema técnico del operador, como al de
sus proveedores.

¢Cudl es el alcance de un informe de auditoria de proveedor?

El informe de auditoria de proveedor debe incluir todos los aspectos que no hayan sido auditados en la auditoria
realizada directamente por el operador.

Desde el punto de vista de seguridad, de forma analoga a la certificacion inicial a la que se someti6 el proveedor,
el alcance de la auditoria ha de cubrir el total de areas de seguridad definidas (en concreto, el total de &reas
definidas en la Nota Técnica y Operativa sobre auditorias bienales de los sistemas técnicos de juego, en funcién
de si se trata de una auditoria par o impar).

¢ Debe auditarse un sistema que no esta en producciéon?

No. Una plataforma que no esta en produccion a la fecha del cumplimiento del plazo de presentacion del informe
de auditoria estd exenta de someterse a la auditoria. Esta circunstancia deberd comunicarse formalmente a la
DGOJ. No obstante, la reactivacion de dicha plataforma requerird la previa presentacion del informe de
auditoria.
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Auditoriay cambios de plataforma.

La primera auditoria se realizara en los seis meses siguientes al vencimiento del plazo de dos afios contados
desde la primera homologacién inicial de la primera licencia singular o desde la fecha de resolucion de
homologaciéon de gestién de cambio cuyo alcance contemple el sistema técnico de juego completo del
operador. A partir de ahi, las sucesivas auditorias se realizaran cada dos afios, siempre en el plazo maximo
de seis meses.

Es decir, cuando un operador se somete a un cambio integro de plataforma se reinician las fechas y se volvera
a pasar una “primera” auditoria de la nueva plataforma, cuando esta lleve dos afios en funcionamiento.

Incompatibilidad de la entidad de certificacién para la certificacion y auditoria.

La entidad de certificacion que realiza las auditorias no puede haber participado en los procesos de certificacion
inicial o de certificacion de cambios sustanciales del sistema auditado.

Una Unica entidad de certificacién puede realizar todas las auditorias, siempre y cuando este no haya
participado en los procesos de certificacién del sistema auditado.

Por ejemplo, en un escenario en el que un operador realiza un cambio integro de plataforma, las entidades de
certificacién que participaron en las certificaciones y auditorias de la anterior plataforma son irrelevantes, en
tanto que se trata de dos plataformas diferentes.

15 Aclaraciones en relacién con los generadores de nimeros aleatorios criptograficamente fuertes

La Resolucién de 6 de octubre de 2014, de la Direccion General de Ordenacion del Juego, por la que se aprueba
la disposicion por la que se desarrollan las especificaciones técnicas de juego, trazabilidad y seguridad que
deben cumplir los sistemas técnicos de juego de caracter no reservado objeto de licencias otorgadas al amparo
delaLey 13/2011, de 27 de mayo, de regulacién del juego establece en su apartado “3.5 Generador de nimeros
aleatorios (GNA). 3.5.1 Funcionamiento del GNA.” del Anexo I:

“El generador de numeros aleatorios sera criptograficamente fuerte”.

Esta modificacibn normativa viene a dar respuesta a la necesidad de actualizar los requisitos técnicos del
generador de nimeros aleatorios desde el punto de vista de su disefio y su seguridad ante nuevas amenazas
que podrian poner en riesgo el correcto funcionamiento del azar en el juego y, por consiguiente, el juego justo.
Con esta modificacion se consigue, por una parte, establecer un requisito que de facto ya incluyen la mayoria
de los generadores, por el propio estado del arte de la industria en esta materia y, por otra parte, equiparar los
requisitos de los generadores a la mayoria de las jurisdicciones de nuestro entorno.

Un generador de numeros aleatorios es criptograficamente fuerte cuando sus resultados son impredecibles
incluso cuando el atacante tiene informacion sobre el algoritmo, la semilla o los resultados anteriormente
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generados. Es decir, para que un generador de nimeros aleatorios se considere criptograficamente fuerte, no
solo debe pasar satisfactoriamente pruebas estadisticas de aleatoriedad, sino que, ademas, debe superar
ataques severos, incluso si parte de su estado esta disponible a un atacante.

En la anterior versién de la Resolucién se establecia que “Los datos aleatorios generados deben ser
impredecibles (su prediccion debe ser irrealizable por computacién sin conocer el algoritmo y la semilla).” Un
generador de nimeros aleatorios criptograficamente fuerte incrementa su entropia en su propio disefio,
evitando la prediccion de sus resultados ante un posible atacante. Por ejemplo, en un generador de niimeros
aleatorios software, es necesario que la fuente que genera la semilla sea criptograficamente impredecible para
poder afirmar que el generador es criptograficamente fuerte.

Los cambios que se deban realizar en los sistemas de generacion de nimeros aleatorios de los operadores de
juego (en los suyos propios y en los de sus proveedores) para hacerlos criptograficamente fuertes tienen
consideracion de cambio sustancial en el sistema técnico de juego por lo que su puesta en produccién necesita
la previa autorizacién de la Direcciéon General de Ordenacion del Juego tras la presentacion del correspondiente
informe de certificacién. Los operadores de juego disponen de plazo hasta el 1 de enero de 2020 para adaptar
sus sistemas.

Aquellos operadores que ya dispusieran de un generador de nimeros aleatorios criptograficamente fuerte,
deberan presentar un escrito emitido por su entidad de certificacion de funcionalidad en el que quede acreditada
tal circunstancia. La presentacion de dicho escrito debe realizarse por via telemética, a través del tramite
denominado “Comunicaciones Genéricas a la DGOJ” disponible en la seccion de la sede electronica de la
DGOJ “Procedimientos y Servicios / De utilidad general”, con los siguientes datos:

Unidad: S.G. de Inspeccién del Juego

Asunto: Generador de niimeros aleatorios

16 Aclaraciones en relacién con los agregadores
Introduccién

En los ultimos afios ha venido proliferando el uso de agregadores en los sistemas técnicos de juego. La ventaja
de este tipo de servicios es evidente: la integracion entre un operador y un proveedor de software de juego es
un proceso costoso y técnicamente complejo. El uso de un agregador permite que un operador se conecte con
multiples proveedores a través de una Unica interfaz y que un proveedor se conecte con multiples operadores
a través de una Unica interfaz.

La integracién directa entre un operador y varios proveedores implica una conexion diferente entre el operador
y cada uno de los proveedores, tal y como se representa a continuacion:
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Proveedor 1

SW DE JUEGO
N

Proveedor 2

SR
| Operador .H

SW DE JUEGO

Proveedor 3

SW DE JUEGO

Operador 1

Proveedor

Operador 2 !

SW DE JUEGO

Operador 3

De igual forma, la integracion directa entre un proveedor y varios operadores implica una conexién diferente
entre el proveedor y cada uno de los operadores, tal y como se representa a continuacién:

Sin embargo, si en este esquema introducimos un agregador, la estructura se simplifica, teniendo una Unica
conexion entre cada operador y el agregador; y una Unica conexion entre el agregador y cada uno de los

proveedores:

Proveedor 1

Operador 1 SW DE JUEGO

Proveedor 2

| Operador 2 l

Agregador

SW DE JUEGO

Proveedor 3

Operador 3
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La normativa de juego no establece restricciones en lo que respecta a las arquitecturas que conforman el
sistema técnico de juego, y en concreto, en el uso de agregadores. No obstante, si que resulta necesario que
este modelo de negocio venga acompafado de un esfuerzo en la claridad y en la estructura de la
documentacion presentada, que permita identificar de forma clara y completa la estructura técnica del sistema
técnico de juego del operador.

Definiciones

De acuerdo con lo expuesto en el apartado anterior, se identifican tres tipos de entidades que conforman el
sistema técnico de juego:

e Operador: Es la entidad que ostenta la licencia, y en lo que concierne a la arquitectura técnica, representaria
la plataforma del juego.

e Proveedor de software de juego: entidad que provee de juegos.

e Agregador: es la entidad que se encarga de interconectar las plataformas de juego con los proveedores de
software de juego. Los agregadores procesan informacién, como, por ejemplo, un identificador de jugador
0 un monedero. Los agregadores forman parte del sistema técnico de juego del operador y como
consecuencia, son objeto de certificacion y homologacion.

Nota: Una misma entidad puede ejercer al mismo tiempo de proveedor de software de juego y de agregador.

Cuestiones resefables en cuanto ala homologacién

1. Cadauno de los proveedores que forman parte del sistema técnico de juego deben certificar su seguridad
(plataforma de juego, proveedor de software de juego y agregador).

2. Es necesario certificar el software de juego de cada uno de los proveedores de software de juego.

3. Es necesario certificar cada una de las integraciones que forman parte del sistema técnico de juego. Esto
incluye por tanto el funcionamiento de los agregadores, cuya funcion es, en definitiva, integrar plataformas de
juego y proveedores de software de juego.

4. Paracadaunade las licencias singulares, debe certificarse la integracién con cada uno de los proveedores
que forman parte del sistema técnico de juego. Es decir, la integraciéon con un mismo proveedor para distintas
licencias singulares, debe se certificada y homologada de forma independiente en el marco de cada una de las
licencias singulares.

5. Introducir un nuevo proveedor de software de juego en el sistema técnico de juego de un operador para
una licencia singular concreta, siempre tiene consideracién de cambio sustancial y por tanto es objeto de
autorizacién previa. Es decir, aunque para el operador sea técnicamente un proceso transparente porque la
interfaz con el agregador es Unica, incluir juegos de un nuevo proveedor de software de juego para una licencia
singular concreta tiene consideracién de cambio sustancial.

6. Introducir un nuevo agregador en el sistema técnico de juego de un operador, siempre tiene consideracién
de cambio sustancial y, por tanto, es objeto de autorizacion previa.

7. Un cambio en el modelo de integraciéon tiene consideracion de cambio sustancial. Por ejemplo, si la
integracion entre la plataforma de juego y el proveedor de software juego pasa de ser de forma directa a ser a
través de un agregador, esto tiene consideracién de cambio sustancial.
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Documentacién gue se debe aportar

La documentacién que se debe presentar adjunta a la solicitud de cambio sustancial debe incluir como minimo
los siguientes elementos:

e  Proyecto técnico actualizado. Se debera identificar claramente:
o Relacién de proveedores de software de juego.
o Relacion de agregadores.
o Modelo de integracion entre la plataforma de juego y cada uno de los proveedores de software de
juego y agregadores que conforman el sistema técnico de juego.
o CPD's en donde se alberga el software de cada uno de los proveedores de software de juego y de
cada agregador.
o Descripcién de los agregadores:
= funciones que realizan
= descripcién del procesamiento y/o la conservacion de la informacion
= descripcién de la informacion que reciben y envian con la plataforma de juego y con los
proveedores de software de juego
= modelo de integracién con la plataforma de juego y con los proveedores de software de juego
= descripcién de las medidas de seguridad adoptadas por el agregador
= relacion de CPD's que albergan el software del agregador

e Contrato (u orden de servicio o lo que corresponda) entre el operador y cada uno de los proveedores de
software de juego y agregadores que conforman el sistema técnico de juego.

¢ Informe de certificacion de seguridad de cada uno de los proveedores de software de juego y agregadores
gue conforman el sistema técnico de juego.

¢ Informe de certificacién de funcionalidad relativo a cada una de las integraciones existentes. Los informes
deberan indicar en su alcance de forma clara y explicita la integracién objeto de certificacién, con referencias
exactas a las partes que se integran y a la forma en la que se integran, si de forma directa 0 mediante un
agregador.

Importancia de la claridad

El nimero considerable de proveedores de software de juego en cada operador, asi como la introduccion de
agregadores introduce una mayor complejidad a la hora de comprender el conjunto del sistema técnico de
juego. Por esta razén, desde esta Direccién se quiere recalcar la importancia de presentar la documentacién
con una estructura clara y concisa. La introduccién de tablas, textos descriptivos o graficos puede ayudar a
comprender la arquitectura técnica.

Como ejemplo, se presenta el siguiente escenario:

Analizamos un operador que presenta 4 proveedores de software de juego. Uno de estos proveedores de
software actla, ademds, de agregador. Existe adicionalmente un segundo agregador.

A continuacion, se describen los modelos de integracion:
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e E1 es proveedor de software de juego y agregador y esta integrado con la plataforma de forma directa.
e E2 es un agregador y esta integrado con la plataforma a través del agregador E1.
e E3 es proveedor de software de juego y esta integrado con la plataforma a través del agregador E2.
e E4 es proveedor de software de juego y estd integrado con la plataforma a través del agregador E1.
e E5 es proveedor de software de juego y estd integrado con la plataforma de forma directa.

La siguiente tabla expone de forma estructurada lo expuesto anteriormente:

Proveedor de

Integracion con la

software de juego Agregador plataforma EEERICEU
Entidad 1 (E1) Si Si Directa (...)
Entidad 2 (E2) No Si A través del agregador E1 (--2)
Entidad 3 (E3) Si No A través del agregador E2 (--2)
Entidad 4 (E4) Si No A través del agregador E1 (...)
Entidad 5 (E5) Si No Directa ()]

El siguiente diagrama expone de forma estructurada lo expuesto anteriormente:

Entidad 1
Agregador

Entidad 1

SW DE JUEGO

37/44

Entidad 2
Agregador

Entidad 3

SW DE JUEGO

Entidad 4

SW DE JUEGO

Entidad 5

SW DE JUEGO
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Enfoques ala hora de certificar la integracion

Tal y como se ha indicado anteriormente, resulta necesario homologar todas y cada una de las integraciones
que se producen en el sistema técnico de juego, tanto integraciones directas como integraciones a través de
agregadores. La normativa de la DGOJ y en particular, el modelo de informe de certificacién de funcionalidad
no establece un modelo concreto para el caso de integracién mediante agregadores. En este sentido, se
entiende que el enfoque a abordar debe responder a un criterio técnico de buenas practicas por parte de la
entidad de certificacion. Hasta la fecha se vienen identificando diferentes tipos de aproximaciones a la hora de
abordar la certificacion de una integracion cuando esta se realiza a través de un agregador.

La primera clasificacion varia en funcion del alcance de la certificacion y se distinguen dos tipos:

e En primer lugar, podemos hablar de una integracion “de extremo a extremo”. En una integracién entre una
plataforma de juego y un proveedor de software de juego a través de un agregador, la entidad de
certificacién certifica la correcta ejecucion de los juegos del proveedor de software de juego en la plataforma
de juego del operador.

Se trata de un informe de certificacion ad-hoc para el operador y el proveedor indicados, y no es susceptible
de ser utilizado por otros operadores.

En estos casos, es fundamental que la entidad de certificacion compruebe, certifique e indigue en el informe
que la integracién entre plataforma de juego y el proveedor de software de juego se realiza a través de un
agregador.

e En segundo lugar, podemos hablar de una integracion ad-hoc entre el agregador y el operador o entre el
agregador y el proveedor de software de juego.
En este caso, no se trata de una integracion “de extremo a extremo”.
Ademas, en caso de tratarse de una integracién ad-hoc entre el agregador y el proveedor de software de
juego, el informe es susceptible de ser utilizado por otros operadores, que compartan el mismo agregador
y quieran incluir el mismo proveedor de software de juego a través del mismo agregador. En este caso, el
informe podra ser reutilizable siempre y cuando la integracidon sea idéntica independientemente del
operador.

La segunda clasificacion varia en funcion de la forma de abordar la certificacion y se distinguen dos tipos:

e Mediante la realizacién de las pruebas de integracién definidas en la Resolucion que establece el modelo
de informe de certificacion de la funcionalidad (RES_CERT).

e Mediante andlisis de APIs, de codigo y las pruebas complementarias que la entidad de certificacion
considere oportunas.

Para la DGOJ cualquier enfoque es valido siempre que la entidad de certificacion pueda acreditar garantias de
la correcta integracion entre las partes objeto de los trabajos. De nuevo, resulta conveniente recalcar la
importancia de que la entidad de certificacion describa, expligue y justifigue con suficiente detalle, el objeto y el
alcance de la certificacion, las pruebas realizadas y las partes involucradas.
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Eiemplo:

El operador solicita la integracién con un proveedor de software de juego a través de un agregador.

e Escenario 1:
El operador contrata a la entidad de certificacién para certificar la integracion “de extremo a extremo”. La
entidad de certificacidn certifica la correcta ejecucién de los juegos del proveedor en la plataforma de juego
del operador.

e

Informe de Certificacién de Funcionalidad

Proveedor
Operad d
Agrega or SW DE JUEGO
e Escenario 2:

El operador contrata a la entidad de certificacién para certificar la integracion de la plataforma de juego con
el agregador. De estos trabajos, se crea un informe de certificacion (1).

Por otra parte, el agregador (o quien corresponda) contrata a la entidad de certificacion para certificar la
integracion entre el agregador y el proveedor de software de juego. De estos trabajos, se crea un segundo
informe de certificacion (2). Este informe de certificacion es susceptible de ser utilizado por otros
operadores, siempre y cuando la integracion sea idéntica independientemente del operador.

FaN
~

g L

Informe de Certificacién de Funcionalidad 1 Informe de Certificacién de Funcionalidad 2

< v < >

Proveedor

SW DE JUEGO

17 Aclaraciones en relacién con los estudios
Introduccién:

En el ejercicio de revisién de la documentacién técnica de los operadores, esta Direccién ha venido identificando
un tipo adicional de entidad que conforma los sistemas técnicos de juego de los operadores, y que esta
Direccion ha denominado “estudios”. El objetivo del presente apartado es dar a conocer lo que esta Direccion
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entiende por estudio, con el fin de establecer una nomenclatura comuin y evitar confusiones a la hora de
describir los sistemas técnicos de juego.

Definicion y concepto:

Un estudio es un fabricante o desarrollador de juegos para un determinado proveedor. A diferencia del
proveedor de software de juego, un estudio no gestiona el software en produccioén, ni la seguridad de dicho
software. Por esta razén, un estudio no se considera proveedor de software de juego. Por consiguiente, a
efectos regulatorios y de certificacion, el estudio es irrelevante.

Si bien se ha indicado que a efectos regulatorios y de certificacion, el estudio es irrelevante, lo cierto es que en
multitud de ocasiones los operadores y las entidades de certificacion se refieren a un software por el nombre
del estudio en lugar de por el nombre del proveedor de software de juego, lo que genera confusién y dificulta la
compresion del sistema técnico de juego.

En ocasiones, los estudios Unicamente desarrollan los graficos del juego y/o la l6gica del juego, pero no
disponen de generador de nimeros aleatorios, siendo el proveedor de software de juego el encargado de
aportar la aleatoriedad al juego.

Los estudios pueden trabajar para un Unico proveedor de software de juego o para varios. En caso de que
trabajen para varios, podemos encontrarnos con un juego desarrollado por un estudio para dos proveedores
de software de juego, lo que da lugar a un juego idéntico en apariencia y en reglas, pero con una gestion de
software, una gestién de la seguridad, un CPD en el que se ejecuta y una generacion de aleatoriedad diferentes
para cada proveedor de software de juego. A los efectos de certificacion y homologacion, se trata de dos juegos
diferentes de dos proveedores de software de juego independientes.

Proveedor Y

‘ Logica de juego Estudio X o J

Estudio X
H Graficos B[I ih

CERTIFICACIONES INDEPENDIENTES
Logica de juego o J

Proveedor Z

“ Graficos Estudio X - E H

‘ Logica de juego Estudio X O J

RNG Proveedor Z
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Estudios y marco de certificacién:

Tal y como se ha indicado, a efectos regulatorios y de certificacion, el estudio es irrelevante. La certificacién
recae sobre el proveedor de software de juego, que es la entidad que gestiona el software en produccion,
gestiona la seguridad de dicho software y dispone de CPD’s en los que se ejecuta el software de juego en
produccion.

Importancia de la claridad en la documentacién:

Por todo lo anteriormente descrito, resulta fundamental que operadores, proveedores de software de juego y
entidades de certificacion sean claros y concisos a la hora de referirse y emitir documentacion relativa a
proveedores de software de juego y a estudios.

En caso de que la documentacion presentada se refiera a estudios, resulta fundamental que se indique de
forma explicita quién es el proveedor de software de juego que gestiona los juegos de dicho estudio.

Como ejemplo, se presenta el siguiente escenario:

Analizamos un operador que presenta 2 proveedores de software de juego, E1 y E4 y tres estudios, E2, E3 y
ES.

El proveedor de software de juego E1 gestiona juegos propios y juegos de dos estudios, los estudios E2 y E3.
Todos los juegos comparten un Unico GNA y todos los juegos se encuentran alojados en los mismos CPD’s.

El proveedor de software de juego E4 gestiona juegos propios y juegos de un estudio, el estudio E5. Todos los
juegos comparten un tnico GNA y todos los juegos se encuentran alojados en los mismos CPD'’s.

La siguiente tabla expone de forma estructurada lo expuesto anteriormente:

Proveedor de Para los estudios, proveedor de .,
. . . Relacion de
software de Estudio software de juego que gestiona el GNA CPD’s
juego software del estudio

Entidad 1 (E1) Si No No aplica GNAE1 CPD’s E1
Entidad 2 (E2) No Si El GNA E1 CPD's E1
Entidad 3 (E3) No Si El GNAE1 CPD’s E1
Entidad 4 (E4) Si No No aplica GNA E4 CPD's E4
Entidad 5 (E5) No Si E4 GNA E4 CPD’s E4

La documentacion a aportar en este escenario seria la siguiente:

¢ Informe de certificacion de la seguridad de los dos proveedores de software de juego.
¢ Informe de certificacion de la funcionalidad que certifique la integracion con los dos proveedores de
software de juego.
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e Informe de certificacion de la funcionalidad de todo el software de juego, tanto de los proveedores de
software de juego como de los estudios.

18 Procedimiento de segunday sucesivas homologaciones.

La Resolucion de 6 de octubre de 2014, de la Direccién General de Ordenacién del Juego, por la que se aprueba la
disposicion que establece el modelo y contenido del informe de certificacién definitiva de los sistemas técnicos de los
operadores de juego y se desarrolla el procedimiento de gestion de cambios; establece en su Anexo |, apartado Tercero,
subapartado segundo “Homologaciones sucesivas”:

“Junto con las solicitudes de segunda y sucesivas homologaciones, los operadores interesados presentaran la siguiente
documentacién:

e Descripcion del alcance de la solicitud: La solicitud debera indicar:

o Relacién de licencias cuya homologacién se solicita.

o Relacién de proveedores de software que conforman el sistema técnico de juego efectivamente empleado por el
operador para el desarrollo y explotacién del juego y cuya homologacion se solicita. Debera indicarse la relacién
de proveedores de software para cada uno de los siguientes componentes del sistema técnico de juego:
proveedores de software de plataforma de juego, proveedores de software de juego para cada una de las licencias
singulares, proveedores de software de agregador y proveedores de almacén.

¢ Una declaracion responsable en la que se haga constar que el conjunto de proveedores de software de plataforma
de juego, software de juego, software de agregador y software de almacén, que conforman el sistema técnico de
juego efectivamente empleado por el operador para el desarrollo y explotacién del juego y que han sido relacionados
en la solicitud, han sido previamente homologados o autorizados a través de los correspondientes procedimientos
de homologacion o de solicitud de autorizacion de cambio sustancial en el sistema técnico de juego.”

A modo orientativo se presenta un ejemplo de formato de presentacion de la solicitud:

Relacion de licencias cuya homologacion se solicita:

Licencia Objeto de solicitud

Licencia General de Apuestas
Licencia General de Concursos
Licencia General de Otros Juegos
Licencia Singular de Bingo

Licencia Singular de Black Jack

Licencia Singular de Concursos

Licencia Singular de Juegos Complementarios

Licencia Singular de Péquer

Licencia Singular de Punto y Banca

Licencia Singular de Ruleta
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Contrapartida

Licencia Singular de Apuestas Deportivas de

Licencia Singular de Apuestas Deportivas Mutuas

Licencia Singular de Apuestas Hipicas de Contrapartida

Licencia Singular de Apuestas Hipicas Mutuas

Licencia Singular de Otras Apuestas de Contrapartida

Licencia Singular de Maquinas de Azar

Licencia Singular de Apuestas Deportivas Cruzadas

Licencia Singular de Apuestas Hipicas Cruzadas

Licencia Singular de Otras Apuestas Cruzadas

Relacion de proveedores de software de plataforma de juego, software de juego, software de agregador y sistema de
control interno que conforman su sistema técnico y cuya homologacion se solicita:

Tipo de componente
Plataforma de juego

Relacidn de proveedores de software

Almacén

Software de juego de Bingo

Software de juego de Black Jack

Software de juego de Concursos

Software de juego de Juegos Complementarios

Software de juego de Pdquer

Software de juego de Punto y Banca

Software de juego de Ruleta

Software de juego de Apuestas Deportivas de Contrapartida

Software de juego de Apuestas Deportivas Mutuas

Software de juego de Apuestas Hipicas de Contrapartida

Software de juego de Apuestas Hipicas Mutuas

Software de juego de Otras Apuestas de Contrapartida

Software de juego de Maquinas de Azar

Software de juego de Apuestas Deportivas Cruzadas

Software de juego de Apuestas Hipicas Cruzadas

Software de juego de Otras Apuestas Cruzadas

Software de agregador

El operador declara que el conjunto de proveedores de software de plataforma de juego, software de juego, software de
agregador y software de almacén indicados, y cuya homologacién se solicita, han sido previamente homologados o
autorizados a través de los correspondientes procedimientos de homologacion o de solicitud de autorizacion de cambio

sustancial en el sistema técnico de juego.
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La solicitud de homologacién se realizara a través de la sede electronica de la DGOJ. Se recomienda realizar
una unica solicitud para el conjunto de licencias cuya homologacién se solicita.

Se ha habilitado el correspondiente formulario en la seccién:

Procedimientos y Servicios electrénicos/ Para el operador/ Licencias / Solicitud de homologacién en el
sistema técnico de juego

La descripcion del alcance de la solicitud y la declaracién responsable deberan adjuntarse en la tercera pestafia
del formulario.

Por ultimo, cabe sefialar que la solicitud debera cefiirse Unicamente a aquellas licencias cuya resolucion de
homologacion inicial se encuentre préxima a su fecha de su extincion (en concreto, entre los Ultimos seis y
cuatro meses de su Ultimo afio de vigencia).

El sistema técnico de juego correspondiente a las licencias generales se corresponde con el conjunto de
proveedores de software de plataforma de juego y software de almacén, que conforman el sistema técnico de
juego.

Por su parte, el sistema técnico de juego correspondiente a cada una de las licencias singulares se corresponde
con el conjunto de proveedores de software de juego y software de agregador (y software de almacén en el
caso de las redes coorganizadoras de juego) que conforman el sistema técnico de juego.
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