Anexo I.

MINISTERIO DE DERECHOS SOCIALES,

CONSUMO Y AGENDA 2030

DIRECCION GENERAL DE

ORDENACION DEL JUEGO

Lista de requisitos de funcionalidad bajo el alcance de la auditoria bienal (version 3.1).

Requisitos de funcionalidad general

La siguiente tabla incluye los requisitos de funcionalidad general a ser verificados en todas las auditorias para cada una de las licencias generales otorgadas

al operador.

|Area ___ Descripcion | Normativa | Articulo |Requisito _____|Tareas del auditor

Juego
Responsable

Contrato,
Aceptacion,
copiay
modificacion

Registro de
usuario y
comprobacion
de las
prohibiciones
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Acciones
preventivas
contra el juego
patoldgico y su
operativa
Contrato de juego

Obligaciones del
operador en
relacién con los
participantes
Politica de
privacidad

Conservacion de
copia de los
documentos
aportados

OM_PLG

RD_LIC

RD_LIC

RES_TEC

RES_TEC

Anexo Il.
3.1

Articulo 31

Articulo 33

Anexo I.
2.4.2

Anexo |.
2.1.2

d) La interfaz no debe inducir al jugador a que recupere sus
pérdidas. El operador detectara los intentos de jugar que
pudieran surgir de la impaciencia de un jugador al pulsar «jugar»
repetidas veces mientras espera respuesta del sistema.

2. La aceptacidn expresa del contrato de juego por el
participante se manifestara por cualquier medio valido en
Derecho y la prueba de ésta y su conservacion correspondera en
todo caso al operador de juego.

El operador debera conservar el contrato de juego suscrito con
el jugador por un plazo de seis afios desde la cancelacion del
registro de usuario y adoptar todas las medidas necesarias para
la proteccion de los datos del participante.

Cualquier modificacidn de la politica de privacidad requerird su
comunicacioén al usuario y su aceptacion.

El operador debera conservar copia de los documentos
aportados para la identificacion de los participantes registrados.
El operador establecerad los procedimientos técnicos necesarios
para la conservacion de la copia digital de los documentos
aportados por los participantes.

Se debera auditar que existe un procedimiento de
intentos de juego en los referidos términos y la
existencia de un registro documentado.

Se deberd auditar la existencia del registro de
aceptaciones.

Se debera auditar que se estan cumpliendo las
obligaciones de conservacion establecidas y durante
los plazos definidos.

Verificar que todas las modificaciones realizadas sobre
la politica de privacidad han sido comunicadas y
aceptadas por los usuarios.

Se debera auditar la correcta implantacién de los
procedimientos, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
gue toman parte en los procedimientos. Se debera
auditar que el registro asociado a los procedimientos
se encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.
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para la verificacién de los datos aportados por los solicitantes,
asi como cuantos documentos hubieran recibido o empleado
con este fin. Los datos deberan ser conservados, junto con los
correspondientes al registro de usuario, durante el periodo de
vigencia del registro de usuario y durante los seis afios
siguientes a su cancelacidn o anulacion.

Servicios de RES_TEC Anexo |. El operador registrara y conservara cuantas consultas realice al | Se debera auditar que se estan cumpliendo las
verificacion 2.14 sistema de verificacién de identidad, dejando constancia de la obligaciones de conservacion establecidas y durante
ofrecidos por la fecha, hora y minuto de la consulta. Los datos deberan ser los plazos definidos.
Direccion General conservados, junto con los correspondientes al registro de
de Ordenacién usuario, durante el periodo de vigencia del registro de usuario y
del Juego durante los seis afios siguientes a su cancelacién o anulacion.
RES_TEC Anexo I. El operador registrara y conservara cuantas consultas realice al = Se debera auditar que se estan cumpliendo las
2.1.4 Registro General de Interdicciones de Acceso al Juego, dejando  obligaciones de conservacion establecidas y durante
constancia de la fecha, hora y minuto de la consulta. Los datos los plazos definidos.
deberan ser conservados, junto con los correspondientes al
registro de usuario, durante el periodo de vigencia del registro
de usuario y durante los seis afios siguientes a su cancelacion o
anulacion.
Activacion del RES_TEC Anexo |. El operador dispondra de un procedimiento documentado de Se deberd auditar la correcta implantacion del
registro de 2.1.5 registro y activacion de usuario que recogera los requisitos de procedimiento, asi como la efectiva ejecucion de las
usuario y identificacion y limitacion de la participacidn establecidos en los | diferentes tareas asignadas a cada uno de los actores
limitacién en la articulos 26 y 27 del Real Decreto 1613/2011, de 14 de que toman parte en el procedimiento. Se debera
participacion. noviembre, por el que se desarrolla la Ley 13/2011, de 27 de auditar que el registro asociado al procedimiento se
mayo, de regulacion del juego, en lo relativo a los requisitos encuentra correctamente actualizado con la
técnicos de las actividades de juego. periodicidad que corresponda en su caso.
RES_TEC Anexo I. El operador es el responsable de la veracidad de los datos que Se debera auditar que existe un procedimiento de
2.1.5 figuren en sus registros de usuario y de la correcta identificacion = veracidad de los datos en los referidos términos.
de los participantes en los juegos que organicen o desarrollen.
Asimismo, el operador debera contar con un servicio de
verificacion de los datos de identidad y fecha de nacimiento
suficiente para determinar la veracidad del registro. Este servicio
podra ser prestado por terceros que presten servicios
profesionales de verificacion de identidad.
RES_TEC Anexo |. Los operadores deberdn registrar y conservar la totalidad de las | Se deberd auditar que se estan cumpliendo las
2.15 gestiones, consultas y requerimientos que hubieran realizado obligaciones de conservacion establecidas y durante

los plazos definidos.
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Revision RES_TEC Anexo |. El operador establecera un procedimiento técnico, que permita | Se debera auditar la correcta implantacion del
periddica de los 2.1.6 la revision periodica de los registros de usuario en los términos procedimiento, asi como la efectiva ejecucion de las
registros de establecidos en el articulo 26.3 del Real Decreto 1613/2011, de  diferentes tareas asignadas a cada uno de los actores
usuario 14 de noviembre, por el que se desarrolla la Ley 13/2011, de 27  que toman parte en el procedimiento. Se debera
de mayo, de regulacion del juego, en lo relativo a los requisitos  auditar que el registro asociado al procedimiento se
técnicos de las actividades de juego. encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.
Cancelacion del RES_TEC Anexo |. El operador conservara los datos de los registros de usuario Se deberd auditar que se estan cumpliendo las
registro de 2.1.7 cancelados. En el registro se detallard el momento de obligaciones de conservacion establecidas y durante
usuario cancelacion y el motivo. los plazos definidos.
Suspension por RES_TEC Anexo I. El operador mantendra un registro de los registros de usuario Se debera auditar que existe el registro
inactividad 2.1.8 suspendidos por inactividad en el que se incluird la fecha de correspondiente y que se estan cumpliendo las
suspension. obligaciones de conservacion establecidas y durante
los plazos definidos.
Medidas de RES_TEC Anexo I. El operador dispondrd de procedimientos para la deteccidn de Se debera auditar la correcta implantacién de los
prevencion del 2.1.9 fraude. Los procedimientos incluirdn la pronta notificacion de las procedimientos, asi como la efectiva ejecucion de las
fraude acciones sospechosas a los organismos publicos competentes diferentes tareas asignadas a cada uno de los actores
para su investigacion. que toman parte en los procedimientos. Se debera

auditar que el registro asociado a los procedimientos
se encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.

Registro y RES_TEC Anexo |. El operador mantendra un registro de usuarios suspendidos. El Se debera auditar que existe el registro
comunicacién en 2.1.9 registro incluird la fecha y el motivo de la suspensién. correspondiente y que se estan cumpliendo las
relacion ala obligaciones de conservacion establecidas y durante
suspension los plazos definidos.

cautelar del

registro de

usuario

Registro de RES_TEC Anexo |. El operador establecerd los procedimientos y mecanismos Se deberd auditar la correcta implantacion de los
usuario activo 2.1.10 necesarios para garantizar el requisito de registro de usuario procedimientos, asi como la efectiva ejecucion de las
unico activo Unico por participante del articulo 26.2 del Real Decreto diferentes tareas asignadas a cada uno de los actores

1613/2011, de 14 de noviembre, por el que se desarrollala Ley | que toman parte en los procedimientos. Se debera
13/2011, de 27 de mayo, de regulacién del juego, en lo relativo a | auditar que el registro asociado a los procedimientos

los requisitos técnicos de las actividades de juego. se encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.
Cuenta de Obligaciones del ' RD_LIC Articulo 33 | El operador debera conservar el detalle analitico de los Se deberd auditar que se estan cumpliendo las
juegos, cobrosy | operador en movimientos en relacidn con la cuenta de juego del jugador y de | obligaciones de conservacion establecidas y durante
pagos relacion con los las jugadas efectuadas durante un periodo de seis afios. los plazos definidos.

participantes
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|Area__ Descripcion _ Normativa | Articulo Requisito ____|Tareas del auditor

Funcionalidad de = RES_TEC

la cuenta de

juego

Procedimiento de | RES_TEC
control de los

depdsitos de los
participantes

RES_TEC

Historial RES_TEC

RES_TEC

RES_TEC
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Anexo I.
2.2.1

Anexo I.

222

Anexo .

2.2.2

Anexo I.

223

Anexo |.

223

Anexo |.

223

Las correcciones, anulaciones o ajustes se reflejaran en apuntes
independientes, sin que, en ningun caso, se pueda borrar la
transaccion original corregida, anulada o ajustada.

Existira un libro de registro que se cumplimentara con
periodicidad minima semanal en el que se comprobardy
anotara el saldo de los fondos depositados por los participantes
en las cuentas de juego del usuario, el saldo de cada una de las
cuentas corrientes bancarias en Espafia a que hace referencia el
articulo 39 del Real Decreto 1614/2011, la fecha y hora en que
se ha realizado la comprobacién y la firma de una persona
designada por el operador.

En el caso de que el saldo de los fondos depositados por los
participantes sea inferior al de las cuentas corrientes bancarias,
se tomaran inmediatamente las medidas para incrementar el
saldo de las cuentas corrientes bancarias y se repetira la
comprobacion y anotacién en el libro registro el dia siguiente
habil.

El participante, podra consultar en tiempo real un resumen, al
menos por afo natural, de los movimientos en su cuenta de
juego que incluya: el saldo inicial, la suma de los depésitos
realizados, la suma de las retiradas realizadas, la suma de los
cargos por el importe de la participacion en los juegos y por los
servicios adicionales que pudiera prestar el operador, la suma de
los abonos por los eventuales bonos aceptados por el
participante y por los premios obtenidos, y el saldo final.

El sistema estara disefiado para poder emitir en tiempo real y
previa solicitud del participante un documento que incluya la
informacioén descrita en el parrafo anterior y en el que consten
los datos de identificacion del operador y del participante.

El operador dispondra de un procedimiento que permita a
aquellos usuarios que no dispongan de cuenta de juego activa
en el operador en el momento de la consulta, obtener dicha
informacién a través de los canales de atencidn a los usuarios
del operador. Ante esta solicitud del participante, una vez
realizadas las comprobaciones de identidad necesarias, el
operador deberd poner a disposicion del usuario el documento
solicitado en el plazo maximo de diez dias.

Se debera auditar que se estan cumpliendo las
obligaciones de conservacion establecidas y durante
los plazos definidos, asi como procedimientos que
eviten borrado, anulacion, correccion, etc.

Se deberd auditar la correcta implantacion de los
procedimientos, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
que toman parte en los procedimientos. Se debera
auditar que el registro asociado a los procedimientos
se encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.

Se debera auditar la correcta implantacion de los
procedimientos, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
gue toman parte en los procedimientos. Se debera
auditar que el registro asociado a los procedimientos
se encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.

Se deberd auditar la correcta implementacién de esta
obligacidn, aportando evidencias de su cumplimiento.

Se debera auditar la correcta implementacion de esta
obligacidn, aportando evidencias de su cumplimiento.

Se deberd auditar la correcta implementacién de esta
obligacidn. Se deberd auditar la correcta implantacion
del procedimiento, asi como la efectiva ejecucién de
las diferentes tareas asignadas a cada uno de los
actores que toman parte en el procedimiento. Se
deberd auditar que el registro asociado al
procedimiento se encuentra correctamente
actualizado con la periodicidad que corresponda en su
caso.

NOTA TECNICA Y OPERATIVA SOBRE AUDITORIAS BIENALES
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Prohibicion de
transferencias
entre
participantes

Cuentas
asociadas a
registros de
usuario en estado
diferente a activo

Registro de las
operaciones de
pago y cobro

RES_TEC

RES_TEC

RES_TEC

RES_TEC

225

Anexo I.

2.2.7

Anexo |.

231

Anexo I.

23.1

El operador establecera los procedimientos técnicos necesarios
que impidan las transferencias entre cuentas de juego asociadas
a diferentes registros de usuario.

El operador debera disponer de un procedimiento documentado
de controles técnicos y revisiones para garantizar que las
cuentas de juego asociadas a registros de usuario en estado
diferente a activo no realizan movimientos indebidos.

El operador debera conservar o estar en disposicidon de obtener
el apunte detallado de cada operacion de depdsito o retirada
junto con toda la informacidn asociada a cada operacion,
independientemente de que utilice medios propios o de
terceros.

Cuando se utilicen servicios de tarificacion adicional, el operador
deberd conservar la informacion relativa al importe de
participacidn y al identificador de juego o concurso en que el
que tuvo lugar la participacion, y estar en disposicion de obtener
el numero de teléfono y la cuenta utilizados para facturar la
participacion al jugador.

DIRECCION GENERAL DE

ORDENACION DEL JUEGO

Area__ Descripcion | Normativa | Articulo Requisito __|Tareasdel auditor

Anexo I.

Se debera auditar la correcta implantacion de los
procedimientos, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
que toman parte en los procedimientos. Se debera
auditar que el registro asociado a los procedimientos
se encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.

Se debera auditar la correcta implantacién del
procedimiento, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
que toman parte en el procedimiento. Se debera
auditar que el registro asociado al procedimiento se
encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.

Se debera auditar que se estan cumpliendo las
obligaciones de conservacion establecidas y durante
los plazos definidos.

Se debera auditar que se estan cumpliendo las
obligaciones de conservacion establecidas y durante
los plazos definidos.
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|Area __ Descripcion _ Normativa | Articulo Requisito ___|Tareas del auditor

Procedimiento de RES_TEC Anexo |. El operador implantara un procedimiento de contraste de las Se debera auditar la correcta implantacion del
control de las 2.3.3 operaciones de pago y cobro respecto a los apuntes en la cuenta procedimiento, asi como la efectiva ejecucion de las
operaciones de de juego o en el software de juego, que incluira al menos: diferentes tareas asignadas a cada uno de los actores
pago y cobro e Las cuentas de juego asociadas a registros de usuario en que toman parte en el procedimiento. Se debera
estado diferente a activo no realizan movimientos indebidos. auditar que el registro asociado al procedimiento se
e La verificacion de que los importes de depdsitos y retiradas se = encuentra correctamente actualizado con la
corresponden con los importes de operaciones realizadas a periodicidad que corresponda en su caso.
través de los medios de pago.
e La verificacion de que no existen depositos realizados por los
participantes por encima de los limites de depdsito que tuviera
fijados cada uno de ellos.
e La verificacion de que las retiradas se ordenan en un plazo
maximo de 24 horas, a excepcion de las causas previstas
excepcionalmente y que hubieran sido previamente notificadas
a la Direccion General de Ordenacién del Juego.
El procedimiento se ejecutara con periodicidad minima mensual
Limites de los RES_TEC Anexo |. El operador mantendra un registro con las modificaciones en los | Se debera auditar que se estan cumpliendo las
depdsitos 2.2.8 limites de depdsito detallada por registro de usuario. El registro | obligaciones de conservacién de informacion
incluird la fecha y el motivo de la modificacion. Debera quedar establecidas y durante los plazos definidos.
registrado si la modificacidn fue solicitada por el jugador o
establecida por el operador.
RES_TEC Anexo |. El operador debera conservar las pruebas de prevencion de Se debera auditar que se estan cumpliendo las
2.2.8 conductas adictivas del juego y de juego responsable superados  obligaciones de conservacion de informacion
por el jugador, necesarios para solicitar el incremento de los establecidas y durante los plazos definidos.
importes de depdsito o la desaparicion de cualquier limite que
tenga establecido para su cuenta de depdsito, asi como el
andlisis histdrico de la trayectoria del participante, en los
supuestos de segunda peticion o ulteriores peticiones de
aumento de limites que realice un mismo participante.
Registroy Registros y logs RES_TEC Anexo |. El operador conservara registros y logs de todas las decisiones Se deberd auditar que se estan cumpliendo las
trazabilidad del sistema 6.1 del participante, del propio operador, de su personal o de sus obligaciones de conservacion de informacion
técnico de juego sistemas, que tengan repercusion en el desarrollo del juego, en | establecidas y durante los plazos definidos.
el registro de usuario, en las cuentas de juego o en los medios
de pago.
RES_TEC Anexo I. En relacién con los datos de desarrollo del juego, los datos Se debera auditar que se estan cumpliendo las
6.1 deberdn poder reconstruir todos los lances del juego que obligaciones de conservacion de informacion
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pudieran tener repercusién sobre su desarrollo El Sistema
Técnico de Juego también debe conservar registros y logs en
materia de seguridad de los sistemas de informacion.
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RES_TEC

RES_TEC

RES_TEC

RES_TEC

RES_TEC

RD_TEC

Identificacién de
terminales

Terminales y
sesion de
usuario

RES_TEC

RES_TEC
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Anexo I.
6.1

Anexo I.
6.1

Anexo I.
6.1

Anexo I.
6.1

Anexo I.
6.1

Articulo
4.1.a)yc)

Anexo I.
3.7.1.1

Anexo I.
3.7.1.1

Todos los referidos registros y logs deberan ser accesibles online
para la Direccion General de Ordenacion del Juego durante un
tiempo no inferior a doce meses. De manera excepcional y
justificadamente el operador podra eximirse de este requisito
previa solicitud de autorizacién a la Direccién General de
Ordenacion del Juego.

Los registros y logs deben ser conservados en almacenamiento
durante al menos 6 afos.

Los operadores deberan tener previsto un procedimiento de
recuperacion de esta informacion.

Los registros y logs estardn disefiados de forma que se evite la
posibilidad de borrado o modificacion.

Cualquier actuacion de borrado que el operador deba realizar,
por ejemplo, para corregir errores técnicos, debera ser
debidamente aprobada por el operador y se conservara la
documentacion justificativa de los ajustes realizados.

El operador deberd registrar todas las actuaciones u operaciones
de juego realizadas desde los equipos y usuarios conectados a la
misma, operaciones y resultados sobre eventos de apuestas y
sorteos, reparto de premios, operaciones sobre el registro de
usuario y las cuentas de juego, datos agregados y de control, asi
como eventos de funcionamiento de la plataforma de juego.

La plataforma debera ser capaz de identificar los diferentes tipos
y versiones de terminales, y se conservara registro de los
mismos.

Si el terminal estd instalado en salas de juego fisicas, casino u
otros establecimientos donde estén autorizados, la plataforma
deberd identificar el establecimiento.

Se debera auditar que se estan cumpliendo las
obligaciones de conservacion de informacion
establecidas y durante los plazos definidos.

Se debera auditar que se estan cumpliendo las
obligaciones de conservacion de informacion
establecidas y durante los plazos definidos.

Se deberd auditar la correcta implantacion del
procedimiento, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
que toman parte en el procedimiento. Se debera
auditar que el registro asociado al procedimiento se
encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.

Se debera auditar que existen procedimientos o
medidas que eviten el borrador o modificacion de los
logs y registros.

Se debera auditar que se cumple el procedimiento
definido a tal efecto y que estan cumpliendo las
obligaciones de conservacion de informacion
establecidas.

Se mantiene el registro de todas las actuaciones u
operaciones de juego realizadas desde los equipos y
usuarios conectados a la misma, operaciones y
resultados sobre eventos de apuestas y sorteos,
reparto de premios, operaciones sobre el registro de
usuario y las cuentas de juego, datos agregados y de
control, asi como eventos de funcionamiento de la
plataforma de juego.

Verificar que la plataforma es capaz de identificar los
diferentes tipos y versiones de terminales, y se
conserva registro de los mismos.

Para los terminales instalados en salas de juego fisicas,
casino u otros establecimientos donde estén
autorizados, la plataforma identifica el
establecimiento.

NOTA TECNICA Y OPERATIVA SOBRE AUDITORIAS BIENALES
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Funcionalidad del | RES_TEC Anexo |. Todas las transacciones realizadas a través del terminal serdn Todas las transacciones realizadas a través del terminal
terminal 3.7.1.2 registradas en la unidad central de juegos y asociadas a una son registradas en la unidad central de juegos y
persona que se debera haber autenticado previamente, bien sea | asociadas a una persona que se debe haber
un participante, o bien sea el operador, sus técnicos o el autenticado previamente, bien sea un participante, o
personal autorizado por este operador. bien sea el operador, sus técnicos o el personal
autorizado por este operador.
RES_TEC Anexo |. Los registros permitiran identificar las transacciones realizadas Los registros permiten identificar las transacciones
3.7.1.2 desde cada terminal. realizadas desde cada terminal.
Terminales fisicos | RES_TEC Anexo I. Integridad del terminal. El terminal también debe generar un Se deberd auditar la correcta implementacién de esta
de caracter 3.7.33 registro o log local, donde registrara pista de auditoria de obligacion. Se debera auditar que se estan cumpliendo
accesorio cualquier modificacion en un componente software instalado, su | las obligaciones de registro y conservacion de
eliminacion o nueva instalacién, asi como de los accesos o informacidn establecidas y en los plazos establecidos.
intentos de acceso, ya sean locales o remotos. Estos registros se
conservaran al menos noventa dias, no siendo aplicable el
requisito general de conservacion de seis afios. El sistema
técnico comprobara al menos diariamente que los componentes
software del terminal son los aprobados.
Sesion de usuario | RES_TEC Anexo |. Registro de las sesiones de usuario. La plataforma conservara Se deberd auditar la correcta implementacién de esta
3.8.2 registro de las sesiones de usuario, con detalle de los tiempos de | obligacidn. Se debera auditar que se estan cumpliendo
inicio y fin de sesion de usuario, del mecanismo de autenticacion | las obligaciones de registro y conservaciéon de
utilizado por el usuario, y la causa de desconexion o inactividad. | informacion establecidas y en los plazos establecidos.
Canales de Actividades de RD_TEC Articulo 15 2. El operador debera establecer los sistemas, mecanismos o Se debera auditar la correcta implementacion de esta
comunicacion juego realizadas a acuerdos que garanticen que todas las actividades de juego que  obligacidn. Se deberd auditar la correcta implantacion
través de sitio se realicen desde Espafia o empleando un registro de usuario del procedimiento. Se deberd auditar que el registro
web espafiol se atienden desde el sitio web del operador bajo «.es». | asociado al procedimiento se encuentra
En particular, el operador debera garantizar que todas las correctamente actualizado con la periodicidad que
conexiones que se realicen desde territorio espafol o por corresponda en su caso.
participantes con registro de usuario espafiol y que inicialmente
fueran dirigidas a sitios web bajo dominio distinto al «.es», que
sean propiedad o estén controlados por el operador, su matriz o
sus filiales, sean redireccionadas al sitio web especifico del
operador bajo «.es».
Actividades de RD_TEC Articulo 17 | 4. El operador debera conservar las grabaciones, al menos, Se deberd auditar que se estan cumpliendo las
juego realizadas a durante un afo o hasta la caducidad de los premios de las obligaciones de registro y conservacién de informacion
través de correspondientes actividades de juego, si este plazo fuera establecidas.

Péagina 8 de 23

mensajeria de
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Area __ Descripcion | Normativa | Articulo |Requisito __|Tareas del auditor

Redireccion al RES_TEC Anexo |.
dominio «.es» 3.2
RES_TEC Anexo |.
3.2
RES_TEC Anexo I.
3.2
Sistema de Indisponibilidad RES_TEC Anexo |.
control interno | del SCly 5.1.8

suspension de la
oferta de juego
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El operador establecera procedimientos y mecanismos para
garantizar que todas las conexiones realizadas desde Espaia o
con un registro de usuario espafiol hacia un dominio que sea
propiedad o esté controlado por el operador de juego, su matriz
o sus filiales se dirijan a un sitio web con nombre de dominio
bajo «.es».

El operador debera implantar medidas que le permitan, en la
medida de lo posible, detectar y evitar conexiones a través de
tecnologias de red cuyo fin sea ocultar la direccion IP del
jugador.

El operador debera disponer de un procedimiento que permita
contrastar la geolocalizacién de la IP del jugador, con su pais de
residencia y, en su caso, los medios de pago utilizados, con el fin
de detectar posibles fraudes por parte del jugador.

El operador debe suspender la oferta de juego en los supuestos
de indisponibilidad del sistema de control interno.

Ante una indisponibilidad del almacén inferior a 24 horas, el
operador podra continuar su oferta de juego si el capturador
sigue disponible, siempre que sea capaz de continuar
registrando las transacciones a la espera de que vuelva a estar

disponible el almacén. El operador suspendera la oferta de juego

ante una indisponibilidad del almacén superior a 24 horas.

Se debera auditar la correcta implantacion del
procedimiento, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
que toman parte en el procedimiento. Se debera
auditar que el registro asociado al procedimiento se
encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.

El operador ha implantado medidas que le permitan,
en la medida de lo posible, detectar y evitar
conexiones a través de tecnologias de red cuyo fin sea
ocultar la direccién IP del jugador. Se solicita una
especificacion detallada de las herramientas o
empresas relacionadas con esta tarea de identificacion
de direccionamiento IP.

Se deberd auditar la correcta implantacion del
procedimiento, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
que toman parte en el procedimiento. Se debera
auditar que el registro asociado al procedimiento se
encuentra correctamente actualizado con la
periodicidad que corresponda en su caso. Se solicita
una especificacion detallada de las herramientas o
empresas relacionadas con esta tarea de
geolocalizacion IP.

Se debera auditar la correcta implementacion de esta
obligacidn. Se deberd auditar la correcta implantacion
del procedimiento definido a tal efecto. Se deberd
auditar que el registro asociado al procedimiento se
encuentra correctamente actualizado.
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Area__ Descripcion | Normativa | Articulo Requisito | Tareasdel auditor

Calidad de la RES_TEC
informacion del
SCI
RES_TEC
Conservacion de | RES_TEC
la informacion del
SCI
RES_TEC
RES_TEC
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Anexo I.

5.1.11

Anexo I.

5.1.11

Anexo |.

5.1.13

Anexo .

5.1.13

Anexo I.

5.1.13

El operador debera disponer de un procedimiento documentado
de control de la calidad de los datos del SCI.

Este procedimiento, debera ejecutar con periodicidad minima
mensual, incluird al menos las siguientes comprobaciones:

— Que los datos incluyen a todos los participantes registrados en
el operador.

— Que los datos econdmicos incluyen a todas las transacciones
de juego del periodo, incluyendo depdsitos y retiradas, asi como
que las cifras obtenidas se corresponden con las cifras oficiales
del operador.

— Que los saldos de las cuentas de los participantes estan
adecuadamente reflejados en la informacion del sistema de
control interno.

— Que se han generado los ficheros mensuales del periodo, asi
como los ficheros diarios de cada uno de los dias del periodo.

El operador conservara la documentacion del resultado de las
comprobaciones anteriores, incluyendo en esta documentacion
la fecha de realizacidn, la firma de la persona responsable por
parte del operador, las principales magnitudes, econémicas y de
nlmero de usuarios registrados, transmitidas en los ficheros del
sistema de control interno, asi como su contraste con las cifras
oficiales del operador.

El almacén debe conservar sus datos por un periodo minimo de
seis afios.

Los operadores de juego tendran la obligacion de facilitar y
permitir a la Direccion General de Ordenacion del Juego el
acceso online a la informacién correspondiente a los doce
ultimos meses de actividad registrada en el almacén.

Los operadores deberan tener previsto un procedimiento de
recuperacion de la informacién correspondiente a un periodo
minimo de seis afios.

Se debera auditar la correcta implantacion del
procedimiento, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
que toman parte en el procedimiento. Se debera
auditar que el registro asociado al procedimiento se
encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.

Se deberd auditar que se estan cumpliendo las
obligaciones de registro y conservacién de informacién
establecidas.

Se deberd auditar que se estan cumpliendo las
obligaciones de registro y conservacién de informacién
establecidas y en los plazos establecidos en su caso.

Se debera auditar si existe un procedimiento que
permita dar cumplimiento a tal efecto.

Se deberd auditar la correcta implantacidon del
procedimiento, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
que toman parte en el procedimiento. Se deberd
auditar que el registro asociado al procedimiento se
encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.
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de «Otros

juegos»

MINISTERIO DE DERECHOS SOCIALES,

CONSUMO Y AGENDA 2030

RES_TEC

Anexo I.
2.1.14

En el caso de licencia general de «Otros juegos», los operadores
deberan registrar y conservar los datos relativos a la
configuracion por parte del usuario de cada una de sus sesiones
de juego bajo la licencia general de «Otros juegos».

DIRECCION GENERAL DE

ORDENACION DEL JUEGO

Se debera auditar que se estan cumpliendo las
obligaciones de registro y conservacién de informacién
establecidas y en los plazos establecidos en su caso.
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La siguiente tabla incluye los requisitos de funcionalidad singular a ser verificados en todas las auditorias para cada una de las licencias singulares

otorgadas al operador.

Area __ Descripcién | Normativa | Articulo_ Requisito _________ Tareas del auditor

Porcentaje de Reglamentacion RES_TEC
retorno y tablas de | basica del juego
premios
RES_TEC
RES_TEC
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Anexo I.
3.1

Anexo I.

3.1

Anexo I.

3.1

Los operadores deberan implantar en su sistema de juego
los procedimientos necesarios para cumplir los requisitos
establecidos en la reglamentacidn bésica de cada juego y
que se establece en la correspondiente Orden ministerial
y, en particular, los requisitos establecidos respecto de:

* Reglas particulares del juego.

* Reclamaciones de los participantes.

* Obligaciones de informacidn a los participantes.

® Promocion de los juegos.

¢ Canales y medios de participacion.

¢ Objetivo del juego.

* Participacion en el juego y limites a la participacion.

¢ Desarrollo del juego, determinacidn y asignacion de los
premios.

* Formalizacidn de apuestas o jugadas y supuestos de
anulacion y aplazamiento.

* Pago de premios.

El operador implantara un procedimiento, que ejecutard
con periodicidad minima mensual, mediante el que
verificara que su oferta de juego se adecua a los titulos
habilitantes que ostenta, que las modalidades y variantes
dentro de cada tipo de juego son conformes a la
normativa vigente en cada momento, asi como que se
utilizan las versiones de software homologadas.

El operador conservara un registro de los juegos activos en
cada momento, en el que se indicara el juego, la
modalidad o variante, en su caso, el nombre comercial y la
versiéon homologada.

Se debera auditar la correcta implantacion de los
procedimientos, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
que toman parte en los procedimientos. Se debera
auditar que el registro asociado a los procedimientos
se encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.

Se deberd auditar la correcta implantacidon de los
procedimientos, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
que toman parte en los procedimientos. Se deberd
auditar que el registro asociado a los procedimientos
se encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.

Se mantiene un registro de los juegos activos en cada
momento, en el que se indica el juego, la modalidad o
variante, en su caso, el nombre comercial y la versidn
homologada.
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Area ___ Descripcion | Normativa _ Articulo |Requisito _______ Tareas del auditor

Porcentaje de
retorno al
participante

Tablas de premios

Generador de Homologacion del
nimeros aleatorios = GNA

Fallos en el GNA

Péagina 13 de 23

RES_TEC

RES_TEC

RES_TEC

RES_TEC

RES_TEC

RES_TEC

RES_TEC

Anexo I.
3.3

Anexo I.

33

Anexo I.

33

Anexo I.

33

Anexo I.

3.4

Anexo |.

3.5

Anexo I.

3.54

El operador implantara un procedimiento que permita
garantizar el correcto funcionamiento del retorno
esperado al participante, mediante el que se verifique con
periodicidad minima mensual que el porcentaje de
retorno al participante obtenido en cada uno de los
juegos, modalidades o variantes, se corresponde con el
valor o rangos esperados.

En los casos en que detecten desviaciones graves, el
operador deberd desactivar los juegos afectados,
modalidades o variantes, hasta que determine y subsane
la incidencia.

De confirmarse la existencia de un funcionamiento
anormal, el operador notificara a la Direccion General de
Ordenacioén del Juego, indicando la causa, el periodo
temporal, los jugadores e importes afectados, asi como las
medidas adoptadas.

En aquellos juegos donde el porcentaje de retorno pueda
depender de parametros configurables en el sistema
técnico, como por ejemplo las tablas de premios, el
operador conservara registro de cualquier cambio en
dichos parametros.

El operador conservara registro de las tablas de premios
de cada juego, de manera que estos cambios podran ser
auditados.

La huella digital del GNA es igual a la del Gltimo informe de
homologacion.

El operador deberd implementar un sistema de
monitorizacién del GNA que le permita detectar sus fallos,
asi como los mecanismos que deshabiliten el juego
cuando se produzca un fallo en el GNA

Se debera auditar la correcta implantacion del
procedimiento, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
que toman parte en el procedimiento. Se debera
auditar que el registro asociado al procedimiento se
encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.

Para todos los casos en los que se hayan detectado
desviaciones graves, los juegos deben haber sido
desactivados.

Todos los funcionamientos anormales deben haberse
notificado a la DGOJ.

Se mantiene el registro de los cambios sobre los
pardmetros.

Se mantiene registro de las tablas de premios.

Verificacidn de la huella digital del GNA.

Se encuentra implantado un sistema de
monitorizacidn del GNA que permite detectar sus
fallos, asi como los mecanismos que deshabiliten el
juego cuando se produzca un fallo en el GNA,
especificando si el procedimiento de monitorizacién
es realizado de forma automatica y en tiempo real, o
en procesos retrospectivos de revision
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MINISTERIO DE DERECHOS SOCIALES, DIRECCION GENERAL DE

CONSUMO Y AGENDA 2030 ORDENACION DEL JUEGO
_ Descripcion mm Requisito Tareas del auditor
Resemillado del GNA RES_TEC Anexo |. El operador debera disponer de un procedimiento de Se debera auditar la correcta implantacion del
3.5.5 resemillado del GNA. procedimiento, asi como la efectiva ejecucion de las

diferentes tareas asignadas a cada uno de los actores
que toman parte en el procedimiento. Se debera
auditar que el registro asociado al procedimiento se
encuentra correctamente actualizado con la
periodicidad que corresponda en su caso, dando una
explicacidn detallada del algoritmo software de
resemillado utilizado

Légica del juego Controles de la RES_TEC Anexo |. El juego debe estar disefiado para minimizar el riesgo de El juego esta disefiado para minimizar el riesgo de
|6gica del juego 363 manipulacién. Se adoptaran las medidas técnicas, manipulacién, de modo que se adoptan las medidas
organizativas y procedimentales que impidan técnicas, organizativas y procedimentales que
comportamientos que supongan desviaciones de las reglas ' impidan comportamientos que supongan
del juego. desviaciones de las reglas del juego.
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Area __ Descripcién | Normativa | Articulo_ Requisito _________ Tareasdel auditor

RES_TEC

RES_TEC
Registro y Requisitos de la RD_TEC
trazabilidad Unidad Central de

Juegos
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Anexo I.
3.6.3

Anexo I.
3.6.3

Articulo
4.1.3)yc)

El operador dispondra de un procedimiento documentado
que describa las medidas que aplica en su sistema para
garantizar que:

¢ El juego se desarrolla de acuerdo con las reglas del
juego.

¢ Los datos de juego se graban en el sistema.

¢ Los resguardos o documentos identificativos de una
apuesta o participacion se protegen frente a su posible
manipulacion.

e El sistema controla el tiempo de comercializacion de
apuestas o la participacién. El momento en que se cierre la
comercializacion debe ser aquel que esté establecido en
las normas que regulan el juego y en todo caso sera
anterior al final del evento que desencadena el resultado
del juego.

¢ El sistema controla el fondo de premios constituido.

¢ El procedimiento de determinacion de ganadores
funciona correctamente, y no permite introducir
ganadores que no cumplan las condiciones para ser
premiados o dar por no ganadores a aquellos que si las
cumplen.

o El sistema concedera los premios a los participantes que
figuren en la lista de ganadores de forma efectiva.

¢ Todos los tipos de transacciones que puedan ser creadas
durante la operacion del juego, incluyendo las dedicadas a
la gestion de excepciones, cambios de parametros del
sistema, anulaciones, acciones en modo manual, deberan
registrarse en el sistema, junto con la correspondiente
pista de auditoria.

Cualquier modificacion, alteracién o borrado de los datos
debe dejar traza de auditoria, especialmente cuando
exista intervencidon manual.

El operador debera registrar todas las actuaciones u
operaciones de juego realizadas desde los equipos y
usuarios conectados a la misma, operaciones y resultados
sobre eventos de apuestas y sorteos, reparto de premios,
operaciones sobre el registro de usuario y las cuentas de
juego, datos agregados y de control, asi como eventos de
funcionamiento de la plataforma de juego.

Se debera auditar la correcta implantacion del
procedimiento, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
que toman parte en el procedimiento. Se debera
auditar que el registro asociado al procedimiento se
encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.

Se mantienen trazas de auditoria para cualquier
modificacion, alteracion o borrado de los datos,
especialmente cuando exista intervencién manual.
Se mantiene el registro de todas las actuaciones u
operaciones de juego realizadas desde los equipos y
usuarios conectados a la misma, operaciones y
resultados sobre eventos de apuestas y sorteos,
reparto de premios, operaciones sobre el registro de
usuario y las cuentas de juego, datos agregados y de
control, asi como eventos de funcionamiento de la
plataforma de juego.

NOTA TECNICA Y OPERATIVA SOBRE AUDITORIAS BIENALES

DE LOS SISTEMAS TECNICOS DE JUEGO v3.1.



CONSUMO Y AGENDA 2030

MINISTERIO DE DERECHOS SOCIALES,

DIRECCION GENERAL DE

ORDENACION DEL JUEGO

Area _ Descripcién | Normativa | Articulo_ Requisito ____________ Tareasdel auditor

Registros y logs del RES_TEC
sistema técnico de
juego
RES_TEC
RES_TEC
RES_TEC
RES_TEC
RES_TEC
RES_TEC
Terminales y sesion | Identificacion de RES_TEC
de usuario terminales
RES_TEC
RES_TEC

Péagina 16 de 23

Anexo I.
6.1

Anexo I.
6.1

Anexo I.
6.1

Anexo I.
6.1
Anexo I.
6.1

Anexo |.
6.1

Anexo I.
6.1

Anexo |.
3.7.1.1

Anexo I.
3.7.1.1

Anexo |.
3.7.1.1

El operador conservara registros y logs de todas las
decisiones del participante, del propio operador, de su
personal o de sus sistemas, que tengan repercusion en el
desarrollo del juego, en el registro de usuario, en las
cuentas de juego o en los medios de pago.

En relacién con los datos de desarrollo del juego, los datos
deberan poder reconstruir todos los lances del juego que
pudieran tener repercusion sobre su desarrollo.

El Sistema Técnico de Juego debe conservar registros y
logs en materia de seguridad de los sistemas de
informacion.

Los registros y logs deben ser conservados en
almacenamiento durante al menos 6 afios.

Los operadores deberan tener previsto un procedimiento
de recuperacion de esta informacién.

Los registros y logs estaran disefiados de forma que se
evite la posibilidad de borrado o modificacidn.

Cualquier actuacion de borrado que el operador deba
realizar, por ejemplo, para corregir errores técnicos,
deberd ser debidamente aprobada por el operadory se
conservara la documentacion justificativa de los ajustes
realizados.

La plataforma debera ser capaz de identificar los
diferentes tipos y versiones de terminales, y se conservara
registro de los mismos.

Salvo razones técnicas debidamente justificadas, la
plataforma debera registrar si el participante esta
utilizando una solucién especifica proporcionada para
dispositivos moviles.

Si el terminal estd instalado en salas de juego fisicas,
casino u otros establecimientos donde estén autorizados,
la plataforma deberd identificar el establecimiento.

Se mantienen registros y logs de todas las decisiones
del participante, del propio operador, de su personal
o de sus sistemas, que tengan repercusion en el
desarrollo del juego, en el registro de usuario, en las
cuentas de juego o en los medios de pago.

Los datos registrados de desarrollo del juego
permiten reconstruir todos los lances del juego que
pudieran tener repercusion sobre su desarrollo.

El Sistema Técnico de Juego conserva registros y logs
en materia de seguridad de los sistemas de
informacion.

Los registros y logs son conservados en
almacenamiento durante al menos 6 afios.

Se deberd auditar la correcta implantacion del
procedimiento, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
que toman parte en el procedimiento. Se debera
auditar que el registro asociado al procedimiento se
encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.

Verificar que el disefio evita la posibilidad de borrado
o modificacidn de los registros y de los logs.

Verificar que todos los borrados realizados por el
operador han sido debidamente aprobados y se
conserva la documentacién justificativa de los ajustes
realizados.

Verificar que la plataforma es capaz de identificar los
diferentes tipos y versiones de terminales, y se
conserva registro de los mismos.

Se mantiene un registro en el cual se indica si el
participante esta utilizando una solucién especifica
proporcionada para dispositivos moviles.

Para los terminales instalados en salas de juego
fisicas, casino u otros establecimientos donde estén
autorizados, la plataforma identifica el
establecimiento.
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RES_TEC

RES_TEC

RES_TEC

RES_TEC

RES_TEC

RES_TEC

RES_TEC

RES_TEC

Anexo I.
3.7.1.2

Anexo I.
3.7.1.2
Anexo I.
3.7.33

Anexo I.
3.7.33

Anexo I.
3.7.33

Anexo I.
3.8.2

Anexo I.
3.8.2

Anexo I.
3.8.2

Todas las transacciones realizadas a través del terminal
seran registradas en la unidad central de juegos y
asociadas a una persona que se debera haber autenticado
previamente, bien sea un participante, o bien sea el
operador, sus técnicos o el personal autorizado por este
operador.

Los registros permitiran identificar las transacciones
realizadas desde cada terminal.

El terminal también debe generar un registro o log local,
donde registrara pista de auditoria de cualquier
modificacion en un componente software instalado, su
eliminacidn o nueva instalacion, asi como de los accesos o
intentos de acceso, ya sean locales o remotos.

Estos registros se conservaran al menos noventa dias, no
siendo aplicable el requisito general de conservacion de
seis afios.

El sistema técnico comprobard al menos diariamente que
los componentes software del terminal son los aprobados.

La plataforma conservara registro de las sesiones de
usuario, con detalle de los tiempos de inicio y fin de sesidn
de usuario, del mecanismo de autenticacion utilizado por
el usuario, y la causa de desconexién o inactividad.

En el caso de que el terminal pertenezca al usuario, la
plataforma permitird identificar, si técnicamente es
posible, el tipo de dispositivo (ordenador, smartphone u
otros), la aplicacién/versidn utilizada (navegador o
aplicacién concreta), y en su caso la direccion IP.

En el caso de que el terminal pertenezca a un operador,
permitira identificar el tipo y version del terminal, asi
como, si técnicamente es posible, el terminal concreto.

Todas las transacciones realizadas a través del
terminal son registradas en la unidad central de
juegos y asociadas a una persona que se debe haber
autenticado previamente, bien sea un participante, o
bien sea el operador, sus técnicos o el personal
autorizado por este operador.

Los registros permiten identificar las transacciones
realizadas desde cada terminal.

El terminal genera un registro o log local, donde
registra pista de auditoria de cualquier modificacion
en un componente software instalado, su eliminacién
o nueva instalacidn, asi como de los accesos o
intentos de acceso, ya sean locales o remotos.

Los registros se conservan al menos noventa dias.

El sistema técnico comprueba al menos diariamente
que los componentes software del terminal son los
aprobados.

La plataforma conserva registro de las sesiones de
usuario, con detalle de los tiempos de inicio y fin de
sesion de usuario, del mecanismo de autenticacion
utilizado por el usuario, y la causa de desconexién o
inactividad.

En el caso de que el terminal pertenezca al usuario, la
plataforma identifica, si técnicamente es posible, el
tipo de dispositivo (ordenador, smartphone u otros),
la aplicacién/version utilizada (navegador o aplicacion
concreta), y en su caso la direccidn IP.

En el caso de que el terminal pertenezca a un
operador, identifica el tipo y version del terminal, asi
como, si técnicamente es posible, el terminal
concreto.
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RD_TEC

Actividades de juego RD_TEC
a través de medios

de comunicacion

audiovisual
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Articulo 16

Articulo 17

Articulo 17

Articulo 17

Articulo 18

2. Las comunicaciones entre los participantes y el
operador se registraran en una base de datos en los
formatos que establezca la Direccion General de
Ordenacion del Juego. La Direccién General de Ordenacidn
del Juego podra acceder en todo momento a la base de
datos en la que se registren las comunicaciones.

1. Los operadores que organicen, exploten o desarrollen
actividades de juego en las que se emplee como medio de
participacién o interaccion, principal o accesorio, el
servicio de comunicaciones por voz, deberan implantar un
sistema de control interno que permita capturary
registrar las comunicaciones que se realicen entre los
participantes y el operador.

3. La grabacion y el registro de las comunicaciones entre
los participantes y el operador se realizara en una base de
datos en los formatos y en el modo que establezca la
Direccion General de Ordenacion del Juego. Las
grabaciones permitiran determinar indubitadamente la
fecha y hora en que se realizaron. La Direccion General de
Ordenacioén del Juego podrd acceder en todo momento a
la base de datos en la que se registren las grabaciones de
voz.

4. El operador deberd conservar las grabaciones, al menos,
durante un afo o hasta la caducidad de los premios de las
correspondientes actividades de juego, si este plazo fuera
mayor.

Los operadores que organicen, exploten o desarrollen
actividades de juego a través de medios de comunicacion
audiovisual, deberan implantar un sistema de control
interno que permita capturar y registrar las
comunicaciones que se realicen entre los participantes y el
operador.

Las comunicaciones entre los participantes y el
operador se registran en una base de datos en los
formatos establecidos por la Direccidon General de
Ordenacioén del Juego. (En el momento de
publicacidn de esta guia, no se ha publicado el
formato.)

La Direccion General de Ordenacion del Juego puede
acceder en todo momento a la base de datos en la
que se registran las comunicaciones.

Los operadores que organizan, explotan o desarrollan
actividades de juego en las que se emplea como
medio de participacion o interaccidn, principal o
accesorio, el servicio de comunicaciones por voz, han
implantado un sistema de control interno que
permite capturar y registrar las comunicaciones que
se realizan entre los participantes y el operador.

La grabacion y el registro de las comunicaciones entre
los participantes y el operador se realizan en una base
de datos en los formatos y en el modo que ha
establecido la Direccidon General de Ordenacion del
Juego.

Las grabaciones permiten determinar
indubitadamente la fecha y hora en que se realizaron.
La Direccién General de Ordenacién del Juego puede
acceder en todo momento a la base de datos en la
que se registren las grabaciones de voz.

El operador conserva las grabaciones, al menos,
durante un afo o hasta la caducidad de los premios
de las correspondientes actividades de juego, si este
plazo fuera mayor.

Los operadores que organizan, explotan o desarrollan
actividades de juego a través de medios de
comunicacién audiovisual, han implantado un sistema
de control interno que permite capturar y registrar las
comunicaciones que se realizan entre los
participantes y el operador.
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Anexo I.

311

Anexo I.

3.12

Anexo I.

3.12

Anexo I.

3.19

Anexo I.

3.19

La plataforma debe permitir que, en circunstancias
excepcionales, sea posible inhabilitar un juego completo, o
sesiones de usuarios concretas, dejando registro de las
actuaciones y el motivo que las origind para una posterior
revision.

Ante un juego incompleto, las reglas particulares del juego
determinaran la actuacion de la plataforma, que podra
esperar al participante, anular el juego o seguir en el
mismo hasta que sea completado.

o Si el juego incompleto se debe a una pérdida de
conexion del terminal del usuario, la plataforma mostrara
el juego incompleto cuando el participante vuelva a
conectarse.

e El operador debera disponer de un procedimiento
documentado de gestion de las incidencias de
indisponibilidad de uno, varios o todos los componentes,
que incluya las medidas técnicas asociadas. Los
componentes deben realizar un autodiagndstico, un
chequeo de los archivos criticos y un chequeo de las
comunicaciones entre los distintos componentes.

e Tras la recuperacion, el sistema técnico de juego debe
proceder a tratar los juegos en curso afectados por la
interrupcion.

El sistema técnico guardara registro de las interrupciones
de servicio, con su inicio, duracidn, y servicios afectados
para posterior revision.

Deberan existir procedimientos de actuacion para la
resolucion de las incidencias que puedan suceder durante
las operaciones de juego en vivo.

Los dispositivos automdticos de reconocimiento y registro
utilizados deben estar equipados con una modalidad de
funcionamiento manual que permita la correccion de un
resultado erréneo.

Cuando se han dado circunstancias excepcionales, se
ha inhabilitado un juego completo, o sesiones de
usuarios concretas, dejando registro de las
actuaciones y el motivo que las originé para una
posterior revision.

Verificar que se han aplicado las reglas particulares
del juego cuando se ha dado la circunstancia de juego
incompleto.

El sistema técnico guarda registro de las
interrupciones de servicio, con su inicio, duracién, y
servicios afectados.

Se lleva a cabo una revisién posterior para todas las
interrupciones del servicio identificadas.

Se debera auditar la correcta implantacién de los
procedimientos, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
que toman parte en los procedimientos. Se debera
auditar que el registro asociado a los procedimientos
se encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.

Los dispositivos automaticos de reconocimiento y
registro utilizados estan equipados con una
modalidad de funcionamiento manual que permite la
correccién de un resultado erréneo.
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RES_TEC

RES_TEC

RES_TEC

RES_TEC

RES_TEC

Anexo I.

3.19

Anexo I.

3.19

Anexo |.

3.15.2

Anexo I.

3.15.2

Anexo I.

3.21

Cada vez que se active la modalidad de funcionamiento
manual se debe dejar la traza que permita su posterior
revision.

Deberan existir procedimientos para tratar interrupciones
en el juego provocadas por la discontinuidad en el flujo de
datos, video y voz.

Los participantes deberdn disponer de un mecanismo para
denunciar la existencia de un posible jugador virtual.

El operador dispondra de procedimientos para detectar si
un participante esta utilizando técnicas de inteligencia
artificial.

El operador adoptard las medidas técnicas, de seguridad y
organizativas necesarias para evitar que ni el propio
operador, su personal, u otros participantes puedan
obtener ventajas derivadas del conocimiento previo,
incluso parcial, de los elementos que pueden determinar
el resultado.

Cada vez que se haya activado la modalidad de
funcionamiento manual se ha dejado la traza que
permita su posterior revision.

Se han llevado a cabo revisiones posteriores tras la
activacion de la modalidad de funcionamiento
manual.

Se debera auditar la correcta implantacion de los
procedimientos, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
que toman parte en los procedimientos. Se debera
auditar que el registro asociado a los procedimientos
se encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.

Los participantes disponen de un mecanismo para
denunciar la existencia de un posible jugador virtual.

Se debera auditar la correcta implantacidn de los
procedimientos, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
que toman parte en los procedimientos. Se debera
auditar que el registro asociado a los procedimientos
se encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.

El operador ha adoptado las medidas técnicas, de
seguridad y organizativas necesarias para evitar que
ni el propio operador, su personal, u otros
participantes puedan obtener ventajas derivadas del
conocimiento previo, incluso parcial, de los
elementos que pueden determinar el resultado.
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Botes progresivos
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Botes, botes
progresivos, y
premios adicionales

RES_TEC

RES_TEC

Anexo I.
3.20

Anexo |.
3.20

El sistema del operador llevara una contabilidad asociada
a la gestion de los botes que permita el control de los
mismos, identificando como minimo:

— La creacidn de cada bote.

— Los periodos de tiempo en que ha estado activo cada
bote.

— Las caracteristicas configurables del bote activas en cada
momento.

— Los juegos o maquinas que participan o contribuyen al
bote en cada momento.

— El saldo del bote en todo momento, diferenciando la
contribucién al mismo de cada tipo de juego o maquina.

— Los premios concedidos en base al bote, con detalle del
ganador, importe y momento en que se produjo.

— El registro de las acciones manuales que afecten al saldo
del bote.

— Las operaciones de transferencia o redireccion a otro
bote.

— El cierre de un bote o el momento en que se produzca su
baja.

El operador debera disponer de un procedimiento que
permita el control de los botes, garantizando que el bote
se crea, gestiona, y concede de manera acorde con las
reglas del juego.

Se lleva a cabo una contabilidad asociada a la gestion
de los botes que permite el control de los mismos, la
cual identifica como minimo:

— La creacidn de cada bote.

— Los periodos de tiempo en que ha estado activo
cada bote.

— Las caracteristicas configurables del bote activas en
cada momento.

— Los juegos o maquinas que participan o contribuyen
al bote en cada momento.

— El saldo del bote en todo momento, diferenciando
la contribuciéon al mismo de cada tipo de juego o
mdquina.

— Los premios concedidos en base al bote, con detalle
del ganador, importe y momento en que se produjo.
— El registro de las acciones manuales que afecten al
saldo del bote.

— Las operaciones de transferencia o redireccién a
otro bote.

— El cierre de un bote o el momento en que se
produzca su baja.

Se debera auditar la correcta implantacién del
procedimiento, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
gue toman parte en el procedimiento. Se debera
auditar que el registro asociado al procedimiento se
encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.
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RES_TEC Anexo |. Con periodicidad minima mensual, el operador debera Se debera auditar la correcta implantacion del

3.20 comprobar: procedimiento, asi como la efectiva ejecucion de las
e El correcto funcionamiento y los saldos y movimientos diferentes tareas asignadas a cada uno de los actores
de los botes. que toman parte en el procedimiento. Se debera
¢ Que una vez constituido y abierto el bote, las auditar que el registro asociado al procedimiento se
condiciones no cambian hasta que éste haya sido ganado | encuentra correctamente actualizado con la
por uno o varios participantes y su importe hecho periodicidad que corresponda en su caso.
efectivo.

* Que el procedimiento de determinacién de ganadores
funciona correctamente. El procedimiento no debe
permitir introducir ganadores que no cumplan las
condiciones para ser premiados, ni tampoco no dar por
ganadores a aquellos que si las cumplan.

* Que el sistema concede los premios a los participantes
que figuran en la lista de ganadores.

o Si existen, se prestara especial atencién a los sistemas de
redireccién del bote en los que parte del bote acumulado
es redirigido a otro fondo, donde puede ser ganado
posteriormente. El sistema de redireccion de bote no
puede utilizarse con la finalidad de posponer la concesién
de un premio indefinidamente.

Sistema de control | Indisponibilidad del | RES_TEC Anexo |. El operador debe suspender la oferta de juego en los En caso de haberse dado una indisponibilidad del
interno SCl y suspension de 5.1.8 supuestos de indisponibilidad del sistema de control sistema de control interno, se ha suspendido la oferta
la oferta de juego interno. de juego.

Ante una indisponibilidad del almacén inferior a 24 horas,
el operador podra continuar su oferta de juego si el
capturador sigue disponible, siempre que sea capaz de
continuar registrando las transacciones a la espera de que
vuelva a estar disponible el almacén. El operador
suspendera la oferta de juego ante una indisponibilidad
del almacén superior a 24 horas.
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El operador debera disponer de un procedimiento
documentado de control de la calidad de los datos del SCI.
Este procedimiento, debera ejecutar con periodicidad
minima mensual, incluird al menos las siguientes
comprobaciones:

— Que los datos incluyen a todos los participantes
registrados en el operador.

— Que los datos econdmicos incluyen a todas las
transacciones de juego del periodo, incluyendo depdsitos
y retiradas, asi como que las cifras obtenidas se
corresponden con las cifras oficiales del operador.

— Que los saldos de las cuentas de los participantes estan
adecuadamente reflejados en la informacion del sistema
de control interno.

— Que se han generado los ficheros mensuales del
periodo, asi como los ficheros diarios de cada uno de los
dias del periodo.

El operador conservard la documentacion del resultado de
las comprobaciones anteriores, incluyendo en esta
documentacion la fecha de realizacion, la firma de la
persona responsable por parte del operador, las
principales magnitudes, econémicas y de nimero de
usuarios registrados, transmitidas en los ficheros del
sistema de control interno, asi como su contraste con las
cifras oficiales del operador.

El operador deberd estar preparado para, mediante
nuevas extracciones, rectificar los datos incorrectos en el
plazo maximo de un mes.

Se debera auditar la correcta implantacion del
procedimiento, asi como la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores
que toman parte en el procedimiento. Se debera
auditar que el registro asociado al procedimiento se
encuentra correctamente actualizado con la
periodicidad que corresponda en su caso.

Se conserva la documentacion de las comprobaciones
de control de la calidad de los datos del SCI,
incluyendo en esta documentacion la fecha de
realizacion, la firma de la persona responsable por
parte del operador, las principales magnitudes,
econdmicas y de nimero de usuarios registrados,
transmitidas en los ficheros del sistema de control
interno, asi como su contraste con las cifras oficiales
del operador.

El operador estd preparado para, mediante nuevas
extracciones, rectificar los datos incorrectos en el
plazo maximo de un mes.
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