MINISTERIO DE DERECHOS SOCIALES, DIRECCION GENERAL DE
CONSUMO Y AGENDA 2030 ORDENACION DEL JUEGO

NOTA TECNICA Y OPERATIVA SOBRE AUDITORIAS BIENALES DE LOS SISTEMAS
TECNICOS DE JUEGO (version 3.1).

1. Objetivo del documento

El articulo 12 Auditoria de los sistemas técnicos de juego del Real Decreto 1613/2011, de 14 de noviembre,
por el que se desarrolla la Ley 13/2011, de 27 de mayo, regulacion del juego, en lo relativo a los requisitos

técnicos de las actividades del juego, establece que

“1. La auditoria de los sistemas técnicos de juego debera realizarse cada dos afios. La auditoria, cuyo coste
sera asumido por el operador, podra ser realizada por la Direccion General de Ordenacién del Juego o por la
entidad que a estos efectos proponga de entre las reconocidas para la homologacion y certificacién de los
sistemas técnicos de juego y que sera distinta a la entidad que, en su caso, hubiera realizado el ultimo

informe de homologacidn y certificacion de los sistemas técnicos de juego del operador.

2. La primera auditoria se realizara en los seis meses siguientes al vencimiento del plazo de dos afios
contados desde la concesién de la homologacién. Las sucesivas auditorias se realizaran, también, dentro de

los seis meses siguientes al vencimiento del plazo de dos afios.

En el supuesto de que la auditoria no se haya realizado por la Direccién General de Ordenacion del Juego, el

informe favorable resultante de la misma debera ser sometido a la valoracién de la citada Direccion.

3. Si transcurrido el plazo establecido no se hubiera presentado a la Direccién General de Ordenacién del
Juego el informe de auditoria favorable, ésta acordara provisionalmente la suspensién de la actividad del

operador e iniciara el correspondiente expediente de revocacion de la licencia singular.

4. La Direccién General de Ordenacion del Juego, en el ambito de un procedimiento sancionador o en el de
las actuaciones previas a su incoacién, podra ordenar la realizacion de una auditoria de los sistemas de
juego del operador presuntamente responsable de una infraccién. La auditoria podra ser realizada por la
Direccion General de Ordenacion del Juego o por la entidad que a estos efectos designe de entre las
reconocidas para la homologacion y certificacion de los sistemas de juego y que sera distinta a la entidad que
hubiera realizado la Ultima auditoria de los sistemas de juego del operador.

5. La Direccion General de Ordenacién del Juego dictara las disposiciones o instrucciones particulares que

considere precisas para la practica de la auditoria.”

La presente nota tiene como objeto establecer las instrucciones técnicas y operativas para la realizacion de
las auditorias. En él se describe el objeto de la auditoria, la planificacion temporal de las auditorias bienales
en el periodo de vigencia de las licencias y el formato y contenido minimo del informe a presentar a la

Direccion General de Ordenacion del Juego (DGOJ).

El presente documento esta sujeto a cambio, y es susceptible de nuevas versiones que seran publicadas

debidamente a través de la pagina web de la DGOJ.
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2. Control de cambios

Fecha Version  Descripcion
01/04/2015 1.0 Version inicial.
03/05/2017 2.0 Se eliminan una serie de requisitos del alcance de la auditoria y se

introducen determinadas aclaraciones.

02/11/2022 3.0 Apartados 5y 6.6.B: Se suprime el término “ciclo de auditorias”. Se
actualiza correo de contacto. Se actualiza normativa. Se corrige errata en
apartado “6.A. Cuadro resumen por area”, eliminado de “Funcionalidad

Singular” las areas “Titulos habilitantes” y “Relacion con los participantes”.

Los cambios realizados sobre el documento “Anexo I: Lista de requisitos
de funcionalidad bajo el alcance de la auditoria bienal” se limitan al

nombre del Ministerio.

Los cambios realizados sobre el documento “Modelo y contenido minimo
del informe de auditoria” se limitan al nombre del Ministerio y a la

supresion del término “ciclo de auditorias”.

04/04/2024 3.1 Modificaciones derivadas de la aprobacion del Real Decreto 176/2023, de
14 de marzo, por el que se desarrollan entornos mas seguros de juego:
se sustituyen las referencias a la “sesion destinada al juego de maquinas

de azar” por la “sesion de juego bajo la licencia general de otros juegos”.

Apartados 8. Se corrige una errata en la transcripcion del Real Decreto
1613/2011.
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4. Objeto de la auditoria

La auditoria bienal del sistema técnico de juego tiene por objeto la verificacion de la adecuacion técnica y
organizativa a los requisitos establecidos en los articulos 17 y 18 de la Ley 13/2011, de 27 de mayo, de

regulacion del juego, con especial referencia a:

e Los procedimientos de control interno de la actividad existen y funcionan de forma adecuada. La

implantacion de un procedimiento conlleva la existencia de un responsable y un registro de auditoria.
Se debera auditar la correcta implantacion de cada procedimiento, la efectiva ejecucion de las
diferentes tareas asignadas a cada uno de los actores que toman parte en el procedimiento. Se
debera auditar que el registro asociado al procedimiento se encuentra correctamente actualizado con
la periodicidad que corresponda en su caso.

e Se cumplen los requisitos de registro, trazabilidad y conservacion de la informacién. Para cada una

de las obligaciones establecidas en la normativa en lo relativo a conservacion de informacion, se
debera auditar la existencia del registro, su conservacion durante al menos el periodo establecido en
la normativa y su correcta actualizacion a través de los correspondientes procedimientos definidos a
tal efecto.

e Las politicas vy los procedimientos de seguridad existen y funcionan correctamente. El propdsito de la

auditoria de seguridad es verificar la correcta ejecucion de las politicas, procedimientos e
instrucciones de seguridad. Para ello, el auditor debera identificar y revisar las evidencias que
demuestren la correcta implementacién de cada uno de los procedimientos y controles establecidos
en el marco de la gestion de la seguridad de la informacion implantado por el operador.

o Verificacidn de la aleatoriedad de los sistemas de juego vy la I6gica de juego. Se debera auditar que el

generador de numeros aleatorios en produccion corresponde con el certificado previamente.
Asimismo, se deberan auditar todos aquellos controles y procedimientos relacionados con el correcto

funcionamiento de la l6gica de juego.
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5. Desarrollo de la auditoria

La auditoria de los sistemas técnicos de juego debera realizarse cada dos afios por una entidad de
certificacion de entre las reconocidas para la homologacion y certificacion de los sistemas técnicos de juego y
gue sera distinta a la entidad que, en su caso, hubiera realizado el Ultimo informe de homologacion y

certificacién de los sistemas técnicos de juego del operador.

2 afios >< 2 afios >< 2 afios x 2 afios ><
+ 4 4 4

Primera ﬂ\uditorfaimparl | Auditoria par | | Auditoria imparl | Auditoria par
homologacion

llustracion 1 — Cronograma de auditorias

La primera auditoria se realizara en los seis meses siguientes al vencimiento del plazo de dos afios contados
desde la fecha de la primera homologacién de una licencia singular o desde la fecha de resolucién de
homologacion de gestion de cambio cuyo alcance contemple el sistema técnico de juego completo del
operador. A partir de ahi, las sucesivas auditorias se realizardn cada dos afos, siempre en el plazo maximo

de seis meses.

Los plazos establecidos para la realizacion de todas y cada una de las auditorias vendran definidos por la
fecha indicada en el parrafo anterior. Es decir, la fecha de realizaciéon de una auditoria no define los plazos de

realizacion de posteriores auditorias.

La auditoria se realizara sobre el sistema técnico completo usado por el operador para el desarrollo de su
actividad en el marco de la Ley 13/2011, de 27 de mayo, de regulacion del juego. De cara a homogeneizar
procesos y aunar esfuerzos, el operador podra incluir bajo el ambito de la primera auditoria la totalidad de

sus licencias, independientemente de que algunas de ellas fueran homologadas con posterioridad.

La auditoria de seguridad deber& ser realizada por entidades de certificacion de seguridad y la auditoria de

funcionalidad debera ser realizada por entidades de certificacion del software de juegos.
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6. Modelo y contenido minimo del informe de auditoria

El informe de auditoria se encontrara estructurado en los siguientes apartados:

1. IDENTIFICACION DE LA AUDITORIA ..covvieieviereetiseessesseesesssessessesssssssssesssssesssessessssssssssssessssnssessessessssnsessessesnsssessesses 7
2. DESCRIPCION DEL OBJETO DE LA AUDITORIA ....c.veeeueieeeieteieseseseessesesssssesssesssssssesssssssesssssssssssssssssssssssssssssssssssssssssns 8
3. RESUMEN EJECUTIVO DE LA AUDITORIA ...ccveteiieeierieeisesesssesesesestsssesssesssssssssssessssssssssssssssssssssssssssssnsesssssssssssssnses 10
A. CALIFICACION GLOBAL «evttettetueeetunsettsaeeeesnsereneseetsnnesessnesesanesesssnsssessnnsessnssesesnssesssnsessnssesssnsessssnssessnssessnnseessnsesesnnssenenns 10
B. COMENTARIO EJECUTIVO et utttuetuneeuneeennetnsesneesnsesnsstsnesansssnsssnsssnssssssssnsssnsssnsssnssesnsesnssssnsssnsssnssenesesnsesnsstsnsssnsssnsssnesesnsenns 10
A, IMEJORA CONTINUA ....oveireiereniereereteesesstessessesssesssssessesseessessesstsssessessessssssessessesssessessessesssessessessssnsessessesssensessesnes 11
A. PLAN DE ACCIONES DE IMEJORA . .ct e ttuetuneetnetnetnseusesnsetsstsnssensessssnsssnssssnsssnsssnsssnssesssesnssssstsnsssnsssnssesesersesnnsrsnsesnessneses 11
B. REVISION DEL PLAN DE ACCIONES DE IMEJORA 1vuutetttueettnneeetunesetenessessnesessnesessnesssssnnssessnsessnssesssnesessnesessnesessnnsesssnmesessnesenes 12

5. DESCRIPCION DE LOS ENTORNOS UTILIZADOS EN LA AUDITORIA DIFERENTES AL EFECTIVAMENTE EMPLEADO

POR EL OPERADOR PARA EL DESARROLLO DE LA ACTIVIDAD DE JUEGO .....ccccceiitmnniiinnnncninnnnesisnssssisnssssssnssesssnssssssnssenes 13
6. DETALLE DEL CUMPLIMIENTO DE LOS REQUISITOS AUDITADOS ....cciteueieeireecrenncreessenseressssnseressssnssssnsssnssssnsssnssss 14
A.  CUADRO RESUMEN DEL GRADO DE CUMPLIMIENTO POR AREA......ccceiiiiiiiiiiiiieieiiieeeeeeeee et ettt e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e ee e 15
B.  DETALLE DEL CUMPLIMIENTO DE LOS REQUISITOS DE SEGURIDAD ......uuuueieeerreereniiereeereesrnneeeeessessrsneeeeessssssmineeeesssesssnieeeesssessses 17
C. DETALLE DEL CUMPLIMIENTO DE LOS REQUISITOS DE FUNCIONALIDAD GENERAL «.vuuuitttineeeiuieeettiserstieesstnesessnesesssneesssnnesssseaenes 19
D.  DETALLE DEL CUMPLIMIENTO DE LOS REQUISITOS DE FUNCIONALIDAD SINGULAR .....ceevvvvrtineeeeeeeesnsnneeseesesssnneeesessesssnnneeesssessses 20

7. DESCRIPCION DE LA DOCUMENTACION ADJUNTA AL INFORME DE AUDITORIA EMITIDO POR LA ENTIDAD DE
CERTIFICACION ......cviveueuencinesseueseestssssesesestssssssesesestssssssssessstssssssssesestssssesesessssssssssesestssssssesessstssssssesesssssasssssesenssssssenes 21

En los siguientes subapartados, se detalla el contenido minimo para cada uno de dichos apartados.
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Identificacion de la auditoria

En la primera pagina del informe se detallara lo siguiente:

1.
2,

© ® N O U s W

Pagina 7 de 27

Tipo de informe: Se consignara «informe bienal de auditoria del sistema técnico de juego».

Cddigo de identificacién del informe: El cédigo de identificaciéon del informe sera Unico y permitira
referirse al mismo de manera univoca y su diferenciacion de cualquier otro informe emitido por la
entidad auditora. Cada vez que la entidad auditora realice una modificacion en un informe debera
generar un nuevo codigo de identificacion para el mismo e identificar los cambios realizados sobre el
informe de auditoria.

Destinatario/s del informe de auditoria.

Datos identificativos de la entidad auditora.

Datos identificativos del equipo auditor.

Datos identificativos de quien firma el informe por parte de la entidad auditora.

Fechas de realizacién de los trabajos de auditoria.

Dimensionamiento de la auditoria en nimero de jornadas — hombre.

Fecha de emision del informe de auditoria.
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2. Descripcién del objeto de la auditoria

El objeto de la auditoria sera el sistema técnico de juego efectivamente empleado por el operador para el
desarrollo y explotacién del juego objeto de la correspondiente licencia, en relacion con los procedimientos,
procesos, planes y medidas de seguridad efectivamente implementados.

A los efectos de describir el alcance del objeto de la auditoria se enumeraran:

e Licencias de juego bajo el alcance de la auditoria.

e Proveedores de software bajo el alcance de la auditoria.

Al efecto se utilizara el siguiente formato:

Licencia Proveedor de software

e Centros de procesos de datos donde se albergue el sistema técnico de juego, en base al
siguiente formato:

CPD Calle, i i i Razon social del proveedor de alojamiento
ndmero

Los campos «calle», «nimero», «ciudad» y «pais», se refieren a la localizacién fisica del CPD. El
campo «tipo» indica la modalidad de alojamiento del CPD y debera coincidir con uno de los
siguientes valores: «hosting», «housing» 0 «propio».

El campo de «razén social del proveedor de alojamiento», solo habrd de completarse en el caso de
gue «tipo» contenga uno de estos valores: «hosting» o «housing».

Se deberé incluir el cédigo del informe de certificacion mediante el cual se certifico el CPD asi como
la fecha de homologacion.

e Elementos de software empleados en el sistema técnico para el desarrollo y explotacion del juego
objeto de la licencia correspondiente, con mencion expresa del fabricante, nombre del producto y
version. En esta relacion de elementos debera constar en todo caso el capturador y el almacén.

La enumeracion de los mismos se llevara a cabo en base al siguiente formato:
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Nombre del Version Ubicacién l6gica | Ubicacion fisica | Huella Digital | Fabricante Nombre del

archivo producto

La ubicacion logica hace referencia al servidor y/o servidores que ejecutan el archivo.

La ubicacion fisica hace referencia al CPD en el cual se encuentra fisicamente el archivo.

La identificacion de huella digital debe identificar el tipo de funcién/algoritmo utilizado para el calculo
de la huella (MD5, SHA-1, SHA-256, SHA-512, etc.).

» NOTA TECNICA Y OPERATIVA SOBRE AUDITORIAS BIENALES
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3. Resumen ejecutivo de la auditoria

El objetivo del resumen ejecutivo del informe de auditoria es presentar informacién de alto nivel referente a la
auditoria y a los aspectos mas relevantes identificados en la misma, el cual se encuentra compuesto por los
siguientes apartados:

A. Calificacién global

La tabla de calificacién global muestra la calificacion global del cumplimiento por cada uno de los blogues de
requisitos auditados, en base al siguiente formato:

Bloque Calificacién Global

Requisitos de seguridad
Requisitos de funcionalidad para Licencias Generales
Requisitos de funcionalidad para Licencias Singulares

En el campo Calificacién Global se indica Conforme en caso de que no se hayan identificado incumplimientos
en los requisitos de cada bloque, o No conforme en caso contrario. En caso de que el bloque no sea de
aplicacion al informe de auditoria, se indicara No Aplica.

B. Comentario ejecutivo

En el apartado de comentario ejecutivo, el equipo de auditoria redacta su impresion global sobre el sistema
técnico de juego auditado, presentando las conclusiones mas importantes sobre el mismo y de modo
concreto identificando las principales debilidades y fortalezas del mismo.
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4. Mejora continua

Dentro del apartado de mejora continua se incluye el analisis y seguimiento de los puntos de mejora
identificados durante el proceso de auditoria. En consecuencia, el apartado de mejora continua se encuentra

dividido en dos subapartados, el primero orientado a la identificacién de la propuesta de acciones de mejora

para mejorar dichos puntos y sus causas, y el segundo orientado a revisar el plan de acciones de mejora

propuestas en la auditoria anterior.

Los puntos de mejora son aspectos que, si bien no tienen por qué suponer un incumplimiento de un requisito,
podrian llegar a serlo o suponen un menoscabo en la eficacia de las medidas implantadas por el operador

para el cumplimiento de los requisitos.

A. Plan de acciones de mejora

Dentro del presente apartado, se debe incluir el andlisis de la causa raiz de cada uno de los puntos de
mejora identificados durante la auditoria, asi como la propuesta de las acciones de mejora que va a llevar a

cabo el operador para corregir dichos puntos y sus causas.

El formato a utilizar es el siguiente:

N° de punto de mejora

Requisito

Punto de mejora

Causaraiz

Accion/es de mejora

propuestas

El Namero de punto de mejora es un ndmero correlativo dentro de cada informe de auditoria para los puntos

de mejora identificados.

El Requisito, hace referencia al requisito que se encuentra relacionado con el punto de mejora, identificando

normativa y articulo en caso de aplicacion.

El campo Punto de mejora, desarrolla el detalle del aspecto de mejora identificado para el sistema técnico de
juego.
El campo Causa raiz, debe incluir las conclusiones del andlisis orientado a identificar el o los motivos que han

originado el punto de mejora.

En el campo de Accién/es de mejora, se debe incluir el listado de acciones que se van a llevar a cabo para

corregir los hechos que conforman el punto de mejora y las causa raiz que los han originado.

. NOTA TECNICA Y OPERATIVA SOBRE AUDITORIAS BIENALES
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B. Revisién del plan de acciones de mejora

Dentro del presente apartado, se debe incluir el detalle del seguimiento del plan de acciones de mejora

incluido en el informe de auditoria anterior.

Para ello, se seguira el siguiente formato para cada uno de los puntos de mejora identificados en el informe

previo:

Auditoria

N° de punto de mejora

Requisito

Punto de mejora

Causaraiz

Accion/es de mejora

propuestas

Cerrada (S/N)

Observaciones

El campo Auditoria, identificara el cédigo del informe de auditoria en el que se ha identificado el punto de

mejora mencionado, asi como la fecha del mismo.

El campo Cerrada, identifica si el equipo auditor considera que el punto de mejora y las causas raiz del

mismo se encuentran corregidas.

El campo Observaciones, incluye el detalle de las evidencias identificadas por el equipo auditor y que
demuestran la correcta implementacion del plan de mejora propuesto en la auditoria previa. En caso de que
se hayan identificado nuevas causas raiz o se hayan llevado a cabo acciones de mejora no identificadas en

el informe de auditoria previo, se incluird el detalle de dichas modificaciones en este campo.

El resto de campos mantendran el mismo contenido que el incluido en la redaccién original del punto de

mejora presente en el informe previo de auditoria.

Téngase en cuenta que el apartado B: “Revision del plan de acciones de mejora” no sera objeto de la primera

auditoria a realizar.

. NOTA TECNICA Y OPERATIVA SOBRE AUDITORIAS BIENALES
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5. Descripciéon de los entornos utilizados en la auditoria diferentes al
efectivamente empleado por el operador para el desarrollo de la actividad de
juego

En el caso de que determinadas verificaciones del sistema técnico de juego se hayan realizado en un entorno

diferente al efectivamente empleado por el operador para el desarrollo y explotacién del juego objeto de la
licencia, la entidad auditora debera describir en este apartado los diferentes entornos empleados.

Para cada uno de estos entornos, se indicara la relacién de verificaciones realizadas en dicho entorno.
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6. Detalle del cumplimiento de los requisitos auditados

En este apartado se incluira:

e Un cuadro resumen del grado de cumplimiento para cada area auditada.

o Detalle del cumplimiento de cada uno de los requisitos auditados. Para cada requisito se habra
obtenido una calificacién que podra ser «Conforme», «No conforme», o «No aplica».

Para todos aquellos requisitos que hagan referencia a la obligacion por parte de los operadores de disponer

de un procedimiento, el proceso de auditoria debera velar por la efectiva existencia e implantacién del mismo.

Los siguientes subapartados, desarrollan el contenido concreto.
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A. Cuadro resumen del grado de cumplimiento por area

La tabla de calificacién global muestra la calificacion del cumplimiento por cada una de las areas auditadas,
en base al siguiente formato:

seguridad Politica de seguridad
Analisis y Gestidn de riesgos
Organizacion de la seguridad de la informacién
Seguridad en las comunicaciones con los participantes
Seguridad de recursos humanos y terceros
Seguridad fisica y medioambiental
Gestion de comunicaciones y operaciones
Control de acceso
Compra, desarrollo y mantenimiento de los sistemas
Gestion de incidentes de seguridad
Gestion de cambios
Plan de prevencidn de pérdida de informacion
Gestidn de la continuidad del negocio
Penetracion y andlisis de vulnerabilidades
Funcionalidad General Juego Responsable
Contrato, Aceptacidn, copia y modificacion
Registro de usuario y comprobacién de las prohibiciones
Cuenta de juegos, cobros y pagos
Limites de los depdsitos
Registro y trazabilidad
Terminales y sesion de usuario

Canales de comunicacién

Sistema de control interno
Registro de la configuracion de la sesidn de juego bajo la
licencia general de «Otros juegos»

Porcentaje de retorno y tablas de premios
Funcionalidad Singular

Generador de nimeros aleatorios

Logica del juego

Registro y trazabilidad

Terminales y sesion de usuario

Canales de comunicacion

Comportamiento ante errores técnicos

Juegos <<en vivo>>

Funcionalidades varias

Botes progresivos

Sistema de control interno

NOTA TECNICA Y OPERATIVA SOBRE AUDITORIAS BIENALES

Pagina 15 de 27 DE LOS SISTEMAS TECNICOS DE JUEGO. V3.1.



MINISTERIO DE DERECHOS SOCIALES, DIRECCION GENERAL DE
CONSUMO Y AGENDA 2030 ORDENACION DEL JUEGO

En el campo Auditado, se indicara Si o NO.

El campo Calificacion Global Gnicamente debera cumplimentarse para aquellas areas auditadas durante la
presente auditoria, y se indicara Conforme en caso de que no se hayan identificado incumplimientos en los
requisitos de cada blogue o No conforme en caso contrario.
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B. Detalle del cumplimiento de los requisitos de seguridad

El modelo a seguir para la auditoria de seguridad es el establecido en el Anexo VIl de la RES_INF, con las

siguientes salvedades:

El propésito de la auditoria de seguridad es verificar la correcta ejecucion de las politicas, procedimientos e
instrucciones de seguridad establecidos en la normativa. Para ello, el auditor debera identificar y revisar las
evidencias que demuestren la correcta implementacion de cada uno de los procedimientos establecidos en la
normativa. La revisién debera incluir la efectiva ejecucién de las diferentes tareas asignadas a cada uno de
los actores que toman parte en el procedimiento, asi como que el registro de auditoria asociado al

procedimiento se encuentra correctamente actualizado con la periodicidad que corresponda en su caso.

En lo que concierne a las obligaciones establecidas en la normativa de conservacion de informacion, se
debera auditar la existencia del registro correspondiente, su conservacién durante al menos el periodo
establecido en la normativa y su correcta actualizacion a través de los correspondientes procedimientos

definidos a tal efecto.

En el campo Calificacion se indicard Conforme en caso de que no se hayan identificado incumplimientos en
el requisito, o0 No conforme en caso contrario. Si el requisito no es de aplicacién al informe de auditoria, se

indicara No Aplica.

En el caso de que se haga uso de la posibilidad de convalidacién de ciertos requisitos a partir de una
certificacion 1SO 27001, se utilizara la calificacion de Convalidado y en el campo Observaciones se indicara
«ISO 27001».

Adicionalmente sera necesario documentar en el campo de Observaciones las siguientes situaciones:

- El motivo por el que el requisito pudiera calificarse como «No aplica».
- Cuando haya habido incidencias, aunque posteriormente se hayan subsanado.

Se debe prestar especial atencion a las areas de seguridad a ser verificadas como minimo en cada auditoria.

La siguiente tabla muestra un resumen de las areas de seguridad a ser auditadas en cada auditoria. Las
auditorias se alternaran en auditorias impares y pares, de tal forma que la primera, segunda, tercera, cuarta,
quinta, sexta, etc. auditoria, tendra lugar a los dos, cuatro, seis, ocho, diez, doce, etc. afios respectivamente

desde la primera homologacion.
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Area Auditoria impar Auditoria par

Politica de seguridad Si

Analisis y Gestién de riesgos Si Si
Organizacion de la seguridad de la informacién Si
Seguridad en las comunicaciones con los participantes Si

Seguridad de recursos humanos y terceros Si
Seguridad fisica y medioambiental Si
Gestion de comunicaciones y operaciones Si
Control de acceso s

Compra, desarrollo y mantenimiento de los sistemas Si
Gestion de incidentes de seguridad Si
Gestién de cambios si si
Plan de prevencién de pérdida de informacidn Si
Gestion de la continuidad del negocio Si

Penetracién y analisis de vulnerabilidades Si Si

Respondiendo a un criterio de organizacion, es posible que la primera auditoria de una licencia sea la par, en
lugar de la impar.
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C. Detalle del cumplimiento de los requisitos de funcionalidad general

Tal y como se ha indicado anteriormente, la auditoria de los requisitos de funcionalidad general se centra en
la revision de la correcta implantacion de los procedimientos de control, la conservacion de la informacion y

los registros establecidos en la norma.

Téngase en cuenta que, a efectos de un mejor entendimiento por parte del lector, se ha mantenido la
estructura de la “Guia de requisitos técnicos de la funcionalidad”, publicada en la pagina web de la DGOJ,

con las siguientes salvedades:

e El cuestionario de verificacion de requisitos de funcionalidad general es un subconjunto del conjunto
de requisitos relacionados en la Guia.

e Se han incluido las siguientes nuevas cuestiones a auditar:

o En relacion con el area “Sistema de Control Interno” se incluye el requisito establecido en el
punto 5.1.13 del Anexo |, de la RES_TEC “Conservacion de la informacién del SCI”.

¢ La columna “Requisito” transcribe el requisito establecido en la norma, objeto de la auditoria.

o El objeto de la columna “Tareas del auditor” es clarificar las tareas a realizar por el auditor.

e En el campo Calificacion se indica Conforme en caso de que no se hayan identificado
incumplimientos en el requisito, o0 No conforme en caso contrario. Si el requisito no es de aplicacion
al informe de auditoria, se indicara No Aplica.

e Adicionalmente sera necesario documentar en el campo de Observaciones, campo a completar por
el auditor, las siguientes situaciones:

o El motivo por el que el requisito pudiera calificarse como «No aplica».

o Cuando haya habido incidencias, aunque posteriormente se hayan subsanado.

El cuestionario de verificacion de requisitos de funcionalidad general, el cual debe incluirse en el informe de

auditoria con los resultados de la misma, se relaciona en el Anexo | de la presenta nota.
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D. Detalle del cumplimiento de los requisitos de funcionalidad singular

Tal y como se ha indicado anteriormente, la auditoria de los requisitos de funcionalidad singular se centra en
la revision de la correcta implantacion de los procedimientos de control, la conservacion de la informacién y
los registros establecidos en la norma y la verificacion de la aleatoriedad de los sistemas de juego y la légica

de juego.

Téngase en cuenta que, a efectos de un mejor entendimiento por parte del lector, se ha mantenido la
estructura de la “Guia de requisitos técnicos de la funcionalidad”, publicada en la pagina web de la DGOJ,

con las siguientes salvedades:

e Respondiendo a un criterio de organizacién, el cuestionario incluye los requisitos de todas las licencias
singulares. Esto no debe inducir a confusién, ya que cada auditoria debera cefiirse a los requisitos que
apliguen en las licencias que se hayan incluido bajo el alcance de la auditoria.

e El cuestionario de verificacion de requisitos de funcionalidad singular es un subconjunto del conjunto de
requisitos relacionados en la Guia para todas las licencias singulares.

e Se han incluido las siguientes nuevas areas:

- En relacién con el area “Generador de numeros aleatorios” se incluye un nuevo requisito con
descripcion “Homologacion del GNA”. El alcance de este requisito es auditar que la huella digital del
GNA es igual a la del dltimo informe de homologacion.

- En relacidon con el area “Sistema de Control Interno” se incluye el requisito establecido en el punto
5.1.13 del Anexo |, de la RES_TEC “Conservacioén de la informacién del SCI”.

e La columna “Requisito” transcribe el requisito establecido en la norma, objeto de la auditoria.

o El objeto de la columna “Tareas del auditor” es clarificar las tareas a realizar por el auditor.

e En el campo Calificacion se indica Conforme en caso de que no se hayan identificado incumplimientos en
el requisito, o No conforme en caso contrario. Si el requisito no es de aplicaciéon al informe de auditoria,
se indicara No Aplica.

e Adicionalmente sera necesario documentar en el campo de Observaciones, campo a completar por el
auditor, las siguientes situaciones:

- ElI'motivo por el que el requisito pudiera calificarse como «No aplica».

- Cuando haya habido incidencias, aunque posteriormente se hayan subsanado.

El cuestionario de verificaciéon de requisitos de funcionalidad singular, el cual debe incluirse en el informe de

auditoria con los resultados de la misma, se relaciona en el Anexo | de la presenta nota.
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7. Descripcion de la documentacion adjunta al informe de auditoria
El informe de auditoria emitido por la entidad de certificacién se acompafiara de la siguiente documentacion:

e Documentacién completa utilizada para evidenciar el cumplimiento de los requisitos auditados, que
se recogera dentro de una carpeta con la denominacion «Documentacions.
Dentro de la documentacion remitida, como minimo y sin caracter limitativo, debe encontrarse
presente la siguiente:
o Informes de resultados de los test de penetracion y analisis de vulnerabilidades realizados.
o En caso de dar conformidad a requisitos de seguridad por parte de las organizaciones que
dispongan de un sistema de gestion de seguridad de la informacion certificado en base a los
requisitos de la norma ISO 27001
= Copia del certificado vigente.
» Informe de la dltima auditoria de certificacion.
= Declaracion de aplicabilidad (SoA o Statement of Applicability) vigente.
e Evidencias de la evaluacion de los requisitos auditados. Se agruparan dentro de una carpeta

denominada «Requisitos técnicos».
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7. Puntos de mejoray no conformidades

En caso de detectarse no conformidades durante la auditoria, deberan adoptarse las medidas necesarias
para corregirlas y realizar una valoracion del riesgo asociado a cada caso. Si en el transcurso de la auditoria
y de forma previa a la emision del informe de auditoria, la disconformidad identificada quedase corregida,
debera hacerse constar lo sucedido en el informe. En caso de que su correccién quede pospuesta a la
emision del informe, en el informe debera incluirse una fecha estimada para la implementacién de los
cambios necesarios. El operador debera presentar una segunda version del informe una vez que las no

conformidades hayan sido corregidas.

Los puntos de mejora identificados deberan ser tratados tal y como se ha detallado en el apartado 6 del
presente documento. A diferencia de las no conformidades, los puntos de mejora no requieren de la emision

de una nueva version del informe de auditoria, sino que su revisién queda pospuesta a la siguiente auditoria.
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8. Incompatibilidad entre entidades de certificacién

El articulo 12 Auditoria de los sistemas técnicos de juego del Real Decreto 1613/2011, de 14 de noviembre,
por el que se desarrolla la Ley 13/2011, de 27 de mayo, regulacion del juego, en lo relativo a los requisitos

técnicos de las actividades del juego, establece que

“La auditoria de los sistemas técnicos de juego debera realizarse cada dos afos. La auditoria, cuyo coste
sera asumido por el operador, podra ser realizada por la Direccion General de Ordenacién del Juego o por la
entidad que a estos efectos proponga de entre las reconocidas para la homologacioén y certificacion de los

sistemas técnicos de juego y que serd distinta a la entidad que, en su caso, hubiera realizado el dltimo

informe de homologacion y certificacion de los sistemas técnicos de juego del operador.”

De acuerdo con lo establecido anteriormente:

La entidad de certificacion que realiza las auditorias no puede haber participado en los procesos de

certificacion inicial o de certificacion de cambios sustanciales de la plataforma auditada.

La auditoria de funcionalidad y de seguridad son independientes y, por lo tanto, la incompatibilidad de las
entidades de certificacion de funcionalidad es independiente a la incompatibilidad de las entidades de

certificacion de seguridad.

Una misma entidad de certificacion puede realizar todas las auditorias, cada dos afios, siempre y cuando no

haya participado en los procesos de certificacion de dicha plataforma.

En caso de que se haya producido un cambio integro de plataforma, a los laboratorios que certificaron y/o
auditaron la anterior plataforma no se les aplica la regla del articulo 12: podrian auditar la nueva plataforma,

siempre que no hayan participado en la certificacion de la plataforma a auditar.
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9. Forma de presentacion del informe de auditoria

El informe de auditoria deberd presentarse Unicamente en formato electronico a través de la sede
electronica de la DGOJ, del tramite denominado “Comunicaciones Genéricas a la DGOJ” disponible en la

seccion de la sede “Procedimientos y Servicios / De utilidad general”, con los siguientes datos:

e Unidad: S.G. de Inspeccion del Juego

e Asunto: Auditoria bienal
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Contexto normativo y abreviaturas utilizadas

Ley 13/2011, de 27 de mayo, de regulacion del juego (LEY_RJU).

Real Decreto 1613/2011, de 14 de noviembre, por el que se desarrolla la Ley 13/2011, de 27 de
mayo, regulacién del juego, en lo relativo a los requisitos técnicos de las actividades del juego
(RD_TEC).

Real Decreto 1614/2011, de 14 de noviembre, por el que se desarrolla la Ley 13/2011, de 27 de
mayo, de regulacién del juego, en lo relativo a las licencias, autorizaciones y registros de juegos
(RD_LIC).

Real Decreto 958/2020, de 3 de noviembre, de comunicaciones comerciales de las actividades de
juego (RD_COM).

Real Decreto 176/2023, de 14 de marzo, por el que se desarrollan entornos mas seguros de juego
(RD_ESJ).

Orden EHA 3079/2011, de 8 de noviembre, por la que se aprueba la reglamentacién basica de
"Otras apuestas de contrapartida” (OM_OAC).

Orden EHA 3080/2011, de 8 de noviembre, por la que se aprueba la reglamentacion béasica de las
apuestas deportivas de contrapartida (OM_ADC).

Orden EHA 3081/2011, de 8 de noviembre, por la que se aprueba la reglamentacién basica de las
apuestas deportivas mutuas (OM_ADM).

Orden EHA 3082/2011, de 8 de noviembre, por la que se aprueba la reglamentacion béasica de las
apuestas hipicas de contrapartida (OM_AHC).

Orden EHA 3083/2011, de 8 de noviembre, por la que se aprueba la reglamentacién basica de las
apuestas hipicas mutuas (OM_AHM).

Orden EHA 3084/2011, de 8 de noviembre, por la que se aprueba la reglamentacion béasica de los
concursos (OM_CON).

Orden EHA 3085/2011, de 8 de noviembre, por la que se aprueba la reglamentacién basica del
juego de la ruleta (OM_RLT).

Orden EHA 3086/2011, de 8 de noviembre, por la que se aprueba la reglamentacién basica del
juego de punto y banca (OM_PUN).

Orden EHA 3087/2011, de 8 de noviembre, por la que se aprueba la reglamentacién basica del
juego del bingo (OM_BNG).

Orden EHA 3088/2011, de 8 de noviembre, por la que se aprueba la reglamentacién basica del
juego del Black Jack (OM_BLJ).

Orden EHA 3089/2011, de 8 de noviembre, por la que se aprueba la reglamentacién basica del
juego del poéquer (OM_POQ).

Orden EHA 3090/2011, de 8 de noviembre, por la que se aprueba la reglamentaciéon béasica de del
tipo de juegos denominado "Juegos Complementarios" (OM_COM).

Orden HAP/1370/2014, de 25 de julio, por la que se aprueba la reglamentacién basica del juego de
magquinas de azar (OM_AZA).
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e Orden HAP/1369/2014, de 25 de julio, por la que se aprueba la reglamentacién basica de las
apuestas cruzadas, y se modifican distintas 6rdenes ministeriales por las que se aprueba la
reglamentacion basica de determinados juegos (OM_ACX).

e Orden HFP/1227/2017, de 5 de diciembre, por la que se aprueba el pliego de bases que regiran la
convocatoria de licencias generales para el desarrollo y explotacion de actividades de juego de la Ley
13/2011, de 27 de mayo, de regulacién del juego (OM_PLG).

e Resolucion de 6 de octubre de 2014, por la que se aprueba el modelo de datos del sistema de
monitorizacion de la informacién correspondiente a los registros de operaciones de juego
(RES_MOD).

e Resolucién de 6 de octubre de 2014, por la que se aprueba la disposicién por la que se desarrollan
las especificaciones técnicas de juego, trazabilidad y seguridad que deben cumplir los sistemas
técnicos de juego de caracter no reservado objeto de licencias otorgadas al amparo de la Ley
13/2011, de 27 de mayo, de regulacion del juego (RES_TEC).

e Resolucién de 6 de octubre de 2014, de la Direccion General de Ordenacion del Juego, por la que
se aprueba la disposicién que establece el modelo y contenido del informe de certificacion definitiva
de los sistemas técnicos de los operadores de juego y se desarrolla el procedimiento de gestién de
cambios (RES_INF).
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11. Servicio de consultas y dudas de la DGOJ

En caso de que existan dudas, la atenciéon de consultas se realiza a través de la sede electronica de la
Direccibn General de Ordenacion del Juego y a travées del buzon de correo electrénico

dgoj.oficinatecnica@ordenacionjuego.gob.es, de acuerdo con las siguientes instrucciones:

Para: dgoj.oficinatecnica@ordenacionjuego.gob.es

Asunto: “CONSULTA AUDITORIA BIENAL” y un titulo para la consulta.
Cuerpo del correo electrénico:

- lIdentificacion del operador(es) o entidad(es) de certificacion en nombre de quien(es) se realiza la
consulta.
- ldentificacién de quien realiza la consulta.

- Consulta.

Las consultas y dudas se atenderan en castellano o en inglés, en la medida de lo posible.
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